
شورها مطالعه و بررسی مقدماتی تجربیات سایر ک
های سایبریها و بیمهدر حوزه ریسک

:ارائه دهنده
و دکتر اسماء حمزه، عضو هیئت علمی

پژوهشی فناوری های نوین  مدیرگروه
پژوهشکده بیمه





آماری از ریسک سایبری در جهان و ایران

درخودکارگزارانومشتریانازنظرسنجیباهرسالهآلیانزایبیمهشرکت
وارشدمدیرانومتخصصانوصنعتیتجاریهایسازمانوجهانسراسر

نوانعتحتگزارشیریسک،مدیریتمتخصصانسایروخسارتکارشناسان
واساییشنراکسب‌وکارمهمهایریسکوکندمیمنتشرآلیانزریسکسنجش
.کندمیگزارش

حوادث،2022سالدرگزارشاینشدهمنتشرنسخهدوازدهمیندر
معرفی2023سالدرکسب‌وکارهاریسکمهمترینعنوانبهسایبری

صاداقتبرایسالدردلارتریلیونیکازبیشسایبریجرایم.استشده
.داردهزینهجهانی



آماری از ریسک سایبری در جهان و ایران

مهم‌ترین‌نگرانی‌شرکت‌ها‌در‌خصوص‌ریسک‌های‌سایبری
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افزایش‌حملات‌بدافزارها

ولوژیاختلال‌ناشی‌از‌شکست‌زنجیره‌های‌تامین‌دیجیتال،‌پلت‌فرم‌های‌خدمات‌ابری‌یا‌تکن

افزایش‌حملات‌باج‌افزارها

نقض‌داده‌ها



آماری از ریسک سایبری در جهان و ایران

حریممدیریتهایشیوهواطلاعاتازمسئولانهاستفادهخصوصدرکهپونمونموسسه
زمینهایندرودهدمیانجاممطالعهوتحقیقهادولتوکسب‌وکارهادرخصوصی
وسایبریاطلاعاتدرزهزینهازگزارشیسالههربخشد،میبهبودرالازمراهکارهای
وتهیهنیز(IBM)کسب‌وکاردستگاه‌هایبین‌المللیشرکتحمایتتحتدیجیتالی
قضنهزینهگزارش"عنوانباشرکتاینگزارشآخرینبرمنطبق.کندمیمنتشر

نقضحادثهیکازبیشبامطالعهموردهایشرکتدرصد83،"2022اطلاعات
.اندشدهمواجهسالدراطلاعات



آماری از ریسک سایبری در جهان و ایران

ایسالانهگزارشعنوان"فورس-ایکستهدیداتهوشمندتشخیصراهنمای"
نآخریبرمبتنیسایبری،روندهایوتهدیدهاتازه‌ترینمورددرIBMکهاست
السدرمذکورموسسهشدهمنتشرگزارشآخریناساسبر.کندمیمنتشرآمار

بودهذیلجدولشرحبهمختلفصنایعتفکیکبهسایبریحملاتسهم2023

:است



آماری از ریسک سایبری در جهان و ایران

سهم‌حملات‌سایبری‌به‌تفکیک‌صنایع

20222021202020192018صنعت
24.823.217.7810تولید

18.922.4231719مالی‌و‌بیمه

ای،‌تجاری‌خدمات‌حرفه
و‌مصرف‌کننده

14.612.78.71012

10.78.211.166انرژی
-فروشی‌و‌عمدهخرده

فروشی
8.77.310.21611

7.32.8486آموزش

5.85.16.636بهداشت‌و‌درمان

4.82.87.988دولت

3.945.11313حمل‌و‌نقل

0.52.55.7108رسانه‌و‌مخابرات



آماری از ریسک سایبری در جهان و ایران

متوالیسالدومینبرایتولیدبخشگزارش،اینهایدادهطبق
ازقبل.استکردهتجربهدیگرصنایعسایربهنسبتراحملهبیشترین

ترینبیشرکورددارمتوالیسالپنج،بیمهومالیبخش2021سال

.استبودهسایبریحملات



آماری از ریسک سایبری در جهان و ایران

چونیموضوعاتمورددرفصلیوسالانههایگزارشونچرزسایبرسکوریتیشرکت
طوربهوهاهزینهبینیپیشوسایبریامنیتبازاراندازهسایبری،جرایمهایهزینه
تشرمنسایبریامنیتجهانیبازارمورددرهاییتجزیه‌وتحلیلوتحقیقاتکلی

سالانههزینهسایبریجرایممورددرشرکتاینگزارشآخرینطبق.می‌کند
.استرسیدهسالدردلارتریلیون8به2023سالدرسایبریجرایمجهانی
شده،دزدیدههایپولها،دادهتخریبوآسیبشاملسایبریجرایمهایهزینه
،مالیوشخصیاطلاعاتسرقتمعنوی،مالکیتسرقترفته،دستازوریبهره

ونی،قانتحقیقاتهایهزینهحمله،ازپسکسب‌وکاردروقفهکلاهبرداری،اختلاس،
.استسازماناعتباربهآسیبوشدههکهایسیستموهادادهحذفوبازیابی

ریلیونتسهازسایبریجرایمهایآسیبهزینهکهاستشدهپیش‌بینیهمچنین
2025سالدردلار(میلیاردهزار)تریلیون10.5به2015سالدردلار

.یابدافزایش



آماری از ریسک سایبری در جهان و ایران

بینی‌هزینه‌های‌جرایم‌سایبریپیش
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آماری از ریسک سایبری در جهان و ایران

مرکزاجراییمدیرکامرون،لندیهاوس،چتمدر2021سالدرسایبرکنفرانسدر
ونمهمتریباج‌افزارهاحملاتکهاستکردهبیانبریتانیا،سایبریملیامنیت

باجاتخسارهزینهشودمیبینیپیش.هستندکشورهاهمهبرایتهدیدفوری‌ترین

.برسد2031سالدردلارمیلیارد265به2015سالدردلارمیلیون325ازافزارها



آماری از ریسک سایبری در جهان و ایران

خدماتهایسیستمازاستفادهروزافزونرشدباهمزمانموارد،براینعلاوه
.استکردهپیدارشدنیزارزهارمزبامرتبطجرایمغیرمتمرکز،مالی

دلارمیلیارد30جرایماینکهاستکردهبینیپیشونچرزسایبرسکوریتی
برابردوتقریبارقماین.داشتخواهدهزینهجهانبرای2025سالدر

(دلارمیلیارد17.5تقریبا)2021سالدرجرایماینکهاستایهزینه
.استداشته



آماری از ریسک سایبری در جهان و ایران

ایراناطلاعاتفناوریسازمانعهدهبرایراندرسایبریحملاتوخساراتبهمربوطآمارآوریجمع
.باشدمیجمهوریریاستافتایراهبردیمدیریتمرکزو

.استنشدهمنتشرحوزهایندردقیقورسمیآمارتاکنونولی
داشتهوجودشدهدفعسایبریحمله8321تعداد،1401سالدرغیررسمی،آماراساسبرلیکن
.استشدهحادثسایبریجرایممیزاندردرصدی14رشدآن،ماقبلسالدرهمچنین.است

بهغیرمجازدسترسیاکاذیب،نشرحیثیت،هتکاینترنتی،برداشت‌هایاینترنتی،کلاهبرداری‌های
.استبوده1401سالدرسایبریجرائممهم‌ترینازاینترنتیمزاحمت‌هایوداده



آماری از ریسک سایبری در جهان و ایران

الارسجملهازمی‌شود،مربوطالکترونیک-سایبرحوزهبهعمدتاًکهاینترنتیکلاهبرداری
درصدی37حدودافزایش،1400سالبهنسبتپیام‌رسان‌ها،وپیامکطریقازآلودهلینک‌های

ذکربهلازم.استگرفتهقرار1401سالسایبریجرایمصدردراینترنتیبرداشت‌هایوداشته
بخشیآگاهیگسترشو1398سالدرمصرفیکباردومرمزطرحشدناجراییازبعدکهاست
بهازغیرمجدسترسیطریقازکلاهبرداریبامرتبطآمارصعودیشیبمیزانازفتا،پلیس
تهران،استان‌هایجغرافیاییتمرکزمنظرازهمچنین.استشدهکاستهافرادمالیحساب
حجمبیشترینترتیب،بهکههستنداستان‌هاییرضویخراسانومازندراناصفهان،

.داده‌انداختصاصخودبهکشوردررااینترنتیکلاهبرداری‌های



آماری از ریسک سایبری در جهان و ایران

درصدی57حدودسهمکهاجتماعیمهندسییافیشینگحملاتمربوطه،کارشناساناظهارنظروفق
اختصاصخودبهرادرصدی70الی65حدودسهمکشورماندردارد،راجهاندرسایبریحملاتاز

در.می‌گرددبرآورداماراتبرابرچهاروعربستانبرابردوایران،درحملاتهزینههمچنین.استداده
وجودهمچنانDDOSحملاتلیکنمی‌گیرد،صورتآسانیبهDOSحملاتدفعکنونی،شرایط
شدههارائخدماتوسایبریامنیتحوزهدرفعالشرکت‌هایشکل‌گیریباکهاستذکربهلازم.دارد

بهترلقبدههبهنسبتمذکورریسکمدیریتوحملاتبامقابلهجهتآمادگیوضعیتآن‌ها،توسط

.استشده



آماری از ریسک سایبری در جهان و ایران

هکداردوجودکشورمانمختصچالش‌هایبرخیفوق‌الذکر،مواردبرعلاوه
ونمودهثرمتأکشورهاسایرازبیشترراسایبریامنیتبامرتبطریسک‌های

نایجملهاز.استشدهموضوعاینمدیریتهایپیچیدگیافزایشموجب
:نموداشارهذیلموانعبهتوانمیموارد



آماری از ریسک سایبری در جهان و ایران

داخلی؛محدودیت‌هایبرخیوتحریمیتضییقات

هسته‌ای؛وامنیتینظامی،مسائلحولسیاسیتنش‌های
دشمنان؛توسطجاسوسیابزارهایمختلفانواعازبهره‌برداری
ابزارهایمختلفانواعطریقازعمومیآگاهیعدمازناشیاجتماعیمهندسی

کلیکی؛دریافتیاتبلیغی
شده؛کرکنسخه‌هایرویارزشمنددیتابیس‌هایازقابل‌توجهیحجموجود
اری؛نرم‌افزوسخت‌افزاریازاعممؤثر،پشتیبانیوپچفاقدابزارهایازاستفاده
سازمان‌ها؛دراستفادهموردتجهیزاتازبسیاریشدنقدیمی



آماری از ریسک سایبری در جهان و ایران

صخصودربین‌المللیآزمایشگاه‌هایومراکزبامؤثرتعاملاتفقدان
دریافتعدمنتیجهدرو...وباج‌افزارهاتروجان‌ها،ویروس‌ها،

به‌هنگام؛بازخوردهای

ابزارهایازاستفادهبودنفراگیرVPN؛
درسرمایه‌گذارینبودنصرفه‌بهوبنگاه‌هاهزینه-درآمدناترازی

سایبری؛امنیتظرفیت‌های
آزمایشگاهی؛پروسه‌هایدرزمانیاطاله
دور‌زدن‌الزامات‌قانونی‌توسط‌پیمانکاران‌.



تعریف ریسک سایبری

یونانیلغتازبرگرفتهاستواژه‌ایسایبرنتیکواژهمخففسایبرkybernetesمعنایبه
.رودیمکاربه"سایبریفضای"واژهجایبهاختصاربه"سایبر"واژهعموما.حکومتیاوحاکمیت

هایستانداینویسندهگیبسونویلیامبردکاربهراسایبریفضاییواژهکهکسینخستین
.بودنورومنسرکتابدرتخیلی-علمی

متصلهمبهشبکهبردارندهدرکهاطلاعاتیمحیطدرونجهانی،ایدامنه،سایبریفضای
هاییستمسدور،راهارتباطهایشبکهاینترنت،شاملخودکهاستاطلاعاتیسیستمزیرساختاری

.استآنپردازشگرهایوگرهاکنترلوایرایانه

ترنتاینطریقازکهمختلفهایشبکهفضایدرکهغیرملموسومجازیاستمحیطیفضااین
،ملتافراد،روابطبهمربوطاطلاعاتتماممحیط،ایندر.داردوجودشوند،میوصلهمبه

فضاییکدراسنادوصوتتصویر،نوشته،مانندفیزیکیوملموسصورتبهفرهنگ‌ها،کشورها،
کاربرانوکنندگاناستفادهدسترسدرواستفادهقابلوداشتهوجوددیجیتالیشکلبهومجازی

.باشدمی



تعریف ریسک سایبری

قرارتهدیدموردرااطلاعاتکهچیزیآنهربهاطلاعاتفناوریامنیت
بهکهداردقرارسایبریامنیتمفهوم،اینذیل.شودمیاطلاقدهدمی

افزارها،نرمها،اپلیکیشنماننددهندهسرویسواحدهایبهکهحملاتی
سرییکهمبخشاینزیرگروه.پردازدمیاطلاعاتمراکزوافزارهاسخت

شبکهامنیتآنبهکهباشدمیهاشبکهمختصکهاستتهدیداتی

.می‌گویند



تعریف ریسک سایبری

رویداد‌سایبری

ورخطبیرویدادهایجملهازها،فعالیتازایگستردهطیفسایبریرویداد
هایفعالیتشاملتوانندمیسایبریرویدادهای.گیردمیبردررامخرب
اناتنوسیاسیستم،نگهداریوتعمیرنرم‌افزار،به‌روزرسانیمانندمعمولی
حملاتمانندمخربیاغیرعادیفعالیت‌هایهمچنینوشبکهترافیک
.باشندسایبری



تعریف ریسک سایبری

حملات‌سایبری

ورطبهوباشندمیسایبریرویدادهایازایزیرمجموعهواقعدرسایبریحملات
،کردنمختلسرقت،تخریب،برایشدهانجاممخربوعمدیاقدامیکبهخاص

هایدارایییارایانه‌ایهایشبکهاطلاعاتی،هایسیستمبهرساندنآسیبیا
یب،تخرکردن،غیرفعالتغییر،افشا،برایتلاشهرگونههمچنینودیجیتال
تعریفیداراییکازغیرمجازاستفادهیاغیرمجازدسترسیبهدستیابییاسرقت
اطلاعاتهایسامانهکهاستتهاجمیمانورنوعهرسایبریحمله.شودمی

هدفراشخصیرایانههایدستگاهیاایرایانههایشبکهها،زیرساخترایانه‌ای،
ها،دادهبهدسترسیدرسعیکهاستفرایندییاشخصیکمهاجم.دهدمیقرار

ربمخقصدبابالقوهطوربهمجوز،بدونسامانه،محدودمناطقسایریاکارکردها
.دارد



تعریف ریسک سایبری

حادثه‌سایبری

وهاسایتاهداف،مهاجمان،بودنمتمایزدلیلبهکهحملاتازگروهی
سههحادثیک.نامندمیحادثهراهستندقابل‌تشخیصحملاتسایراززمان‌بندی

.شودمیاهدافوحملاتکنندگان،حمله/مهاجمانشاملکهدارداصلیجزء
انجامبامهاجمانازگروهییامهاجمیککهاستآنبیانگرحادثهسازوکار
حملهیکازاستممکنحادثهیک.رسندمیخوداهدافبهحملات

.باشدشدهتشکیلحملهچندینیامنحصربه‌فرد



تعریف ریسک سایبری

رویداد،‌حادثه‌و‌حملات‌در‌ادبیات‌شبکه‌و‌سایبر



تعریف ریسک سایبری

ریسک‌سایبری

.استشدهارائهسایبریریسکازمتعددیهایتعریف

:استشدهآوردهمختصرطوربهسایبریریسکتعاریفجدولدر



تعریف ریسک سایبری

تعریفنام‌موسسه

انجمن‌ژنو
دربودن،محرمانهکهارتباطیواطلاعاتیهایفناوریازاستفادهازناشیکهریسکیهر

.اندازدمیخطربهراهاسرویسیاهادادهیکپارچگییابودندسترس

موسسه‌ملی‌استاندارها‌و
تکنولوژی

اتعملیدادندستازیاقانونیتعهدازکهاطلاعاتفناوریبامرتبطهایریسک:(2002)
یانیستسوءبا)غیرمجازتخریبیاتغییرافشا،(1)شاملآندلایلکهمی‌شوندناشی
بهاطلاعاتفناوریاختلالات(3).عمدیغیرحذفیاتواشتباهات(2)اطلاعات،(سهوی
واجرادرلازماهتمامودقترعایتعدم(4).بشردستساختهیاطبیعیبلایایدلیل

.اطلاعاتفناوریسیستمازبهره‌برداری

عناصرایسیستمبهمربوطهایریسکیعنیسایبریمنابعبهمربوطهایریسک(2006)
.داردحضوردائمییامتناوبطوربهسایبریفضاییکدرکهسیستمی

دادنتدسازبهسایبریامنیتهایریسک.فناوریواطلاعاتدرونیابرقطعیتعدمتأثیر
یا)اطلاعاتیهایسیستمیاداده‌هااطلاعات،بودندسترسدریایکپارچگی،محرمانگی
مثل)یسازمانعملیاتبربالقوهنامطلوباثراتمنعکس‌کنندهوشودمیمربوط(کنترلی

.باشدمیکشوروهاسازمانسایرافراد،دارایی‌ها،و(شهرتیاتصویرعملکرد،ماموریت،



تعریف ریسک سایبری

(CRO)انجمن‌مدیران‌ارشد‌ریسک‌

کیالکترونیهایدادهانتقالواستفادهازناشیریسکهرگونه
شبکه‌هایواینترنتمانندفناوریابزارهایازاستفادهشامل
ریسایبحملاتازناشیکهفیزیکیخساراتدور،راهازارتباط

تمسئولیهرگونهها،دادهازاستفادهسوءباکلاهبرداریباشد،
ودن،بدسترسدرها،دادهانتقالوذخیره‌سازیاستفاده،ازناشی

افراد،هبمربوطالکترونیکیاطلاعاتبودنمحرمانهویکپارچگی

هادولتیاشرکت‌ها

سازیالمللی‌استانداردسازمان‌بین
کندیماستفادهسوءسایبریفضایازکهتهدیدیازناشیخطر

ا،هشبکهازپیوستههمبهدیجیتالمحیطسایبریفضای)
(استفرآیندهاوهاسیستمسرویس‌ها،

موسسه‌مدیریت‌ریسک

ایاختلالمالی،ضررخطرهرگونهمعنایبهسایبریریسک

ناوریفهایسیستمشکستاثردرسازمانیکاعتباربهآسیب
.استآناطلاعات
:یابدتحققزیرهایروشبهتواندمیخطریچنین

هایمسیستبهدسترسیبرایامنیتغیرمجازوعمدینقض(1)
غیرنقض(2).بی‌آبرویییااخاذیجاسوسی،منظوربهاطلاعاتی
همچناناستممکنوجوداینباکهامنیت،تصادفییاعمدی

هایریسک(3).داردرسیدگیبهنیازکهباشدافشاگرییک
.املعوسایریاسیستمضعیفیکپارچگیازناشیITعملیاتی



تعریف ریسک سایبری

(2019)های‌بین‌المللیبانک‌تسویه‌حساب
تیاطلاعادارایی‌هایقلمرودررویدادیکوقوعاحتمالازترکیبی

برایرویدادآنپیامدهایوارتباطیمنابعورایانهسازمان،یک

.سازمانیک

Eling  وSchnell(2016)

اوریفنازاستفادهازناشیریسکهرگونهشاملسایبریریسک

بودندسترسدرمحرمانگی،کهاست(ICT)ارتباطاتواطلاعات
ریفناواختلال.می‌اندازدخطربهراخدماتیاداده‌هایکپارچگییا

اختلالکسب‌وکار،دراختلالبهمنجرنهایتدر(OT)عملیاتی
دارایی‌هاوانسان‌هابهفیزیکیآسیبو(حیاتیبسیار)زیرساختی
ازناشیایاستطبیعیبلایایازناشییاسایبریریسک.می‌شود
گجن،(کلاهبرداریاخاذی،مانند)سایبریجرایمانسانی،قصور

.باشدمیسایبریتروریسمیاسایبری

NAIC

ترونیکیالکرویدادیکبامرتبطریسکعنوانبهسایبریریسک

تعریفشود،میمالیضرروکسب‌وکاردراختلالباعثکهمخرب
نلاین،آفعالیتبهمربوطهایریسکتمامسایبریریسک.می‌شود
هایتراکنشانجامیااینترنتدرشخصیهایدادهذخیرهمانند
رداختلالشهرت،مالی،آسیببهمنجراستممکنکهآنلاین

.دهدمیپوششراشودکسب‌وکاریازندگی



تعریف ریسک سایبری

تمامکهسایبریریسکازجامعتعریفیعنوانبهرازیرتعریفتوانمیمذکورجدولبهتوجهبا
:نمودارائهگیردبرمیدررایادشدهمحققانمدنظرهایمولفه

یاانسانیخطاهایازاعمارتباطاتواطلاعاتهایفناوریازاستفادهازناشیخطرات»
ازخارجعواملطرفازچهسازماندرون ‌عواملطرفازچه)سهوییاعمدیحملات
گییکپارچیابودندسترسدرمحرمانگی،کهآنازناشییبالقوهپیامدهایو(سازمان
«اندازدمیخطربهراهاداده



دسته بندی انواع حوادث سایبری
:اندشدهبندیتقسیمزیرجدولمطابقسایبریحوادثCRO(2016)ریسکارشدمدیرانانجمنازگزارشیدر

شرح نوع‌حادثه گروه‌حادثه
ایجاد‌سیستم‌خود‌فرد‌یا‌یک‌شرکت،‌خطاهای‌سیستمی‌پیوسته

ز‌کار‌در‌این‌حالت‌سیستم‌ا.‌شودطور‌کامل‌متوقف‌میکند‌یا‌بهمی
.افتدمی

عملکرد‌بد‌سیستم‌شخص‌اول

تم
یس
‌س
رد
لک
عم
در‌
ل‌
کا
اش

‌/
له
سئ
م

درراافزاربدیککاربران،یا(سیستمییاانسانی)داخلیهایکنترل
-نرموهاسیستمدرراغیرعادیرفتاریکیاوخودهایپشته

(وکمشکیا)محتملنفوذ.کنندمیشناساییشدهنصبافزارهای

.است

بد‌افزار‌قرارگرفتن‌سیستم‌شخص‌اولتحت‌تاثیر

قطریازاطلاعاتتبادلبهقادردیگرشرکتیاشخصسیستم
ایاندازههباتصالیانمی‌باشددیجیتالهایشبکهسایریااینترنت

.شودمیاستفادهقابلغیرکهاستکند
نقص‌ارتباطات‌شبکه

بکهشیارایانهسیستم(ازبخشی)کنترلهکریکمعمول،طوربه
هایفعالیتبهاقدامطریق،اینازوآوردمیدستبهراشرکت

ذیلثالمعنوانبهعملیات،این.کندمیثالثشخصعلیهغیرقانونی
تحتهایرایانهزیادیتعدادازاستفادهباDoSحملاتازشکلی
اطلاعاتیابدافزاریکپنهانیارسالبایا(هاباتازایشبکه)کنترل
.گیردمیصورتغلط

اختلال‌غیرعمدی‌در‌سیستم‌شخص‌ثالث

جیتالدیبستردرخودکسب‌وکاروهافعالیتحینشخصیاشرکت
ابریایفضهمچونبیرونیدیجیتالزیرساختکارافتادنازدلیلبه
دچاریاوایستدمیبازکارازداده،ذخیرهمحل/گرپردازشیاو

.شودمیمشکل

اختلال‌زیرساخت‌دیجیتال‌خارجی



دسته بندی انواع حوادث سایبری

اسنادمالی،هایداده)خوداختصاصیهایدادهشرکتیافرد
یابد،میخودایدادهمحدودهازخارجرا(غیرهوتجاریمحرمانه

فروشبهدادهکهحقیقتاینازشرکتیاشخصمثال،برای
اینکهایوشدهافشاتاریکوبفضایدریاوشدهمبادلهرسیده،

.استآگاهگیرد،قرارعمومدسترسدرآزادصورتبهداده

های‌شخص‌اولسرقت‌داده

ده
‌دا
ی
انگ
رم
مح

یاسازیذخیرهکهراثالثشخصهایدادهشرکت،یاشخص
ازخارج(PII،PHI،PCIمعمول،طوربه)کردهپردازش
ایشخصمثال،عنوانبهکند،میشناساییخودایدادهمحدوده
لثثاشخصهایدادهافشاییاوتعویضسرقت،متوجهشرکت
.ودشمیعمومیصورتبهآنافشاییاتاریکوبفضایدرمثلا

های‌شخص‌ثالثسرقت‌داده



دسته بندی انواع حوادث سایبری
یاخودایذخیرهحلراهازخوددادهحذفمتوجهشرکت،یاشخص

.شودمیخودهایاپلیکیشن
های‌شخص‌اولحذف‌داده

ده
‌دا
ی
چگ
پار
یک

‌/
ی
یر
پذ
ی‌
رس
ست
د

ثالثشخصتوسطخوددادهشدنرمزگذاریمتوجهشرکتیاشخص
همانبهدادنباجدنبالبهاغلب)رمزگشاییصورتدرتنهاوشودمی

.بودخواهددسترسقابل(ثالثشخص

های‌شخص‌اولرمزگذاری‌داده

در.شودمیخودهایداده(تغییر)شدنخرابمتوجهشرکتیافرد
دشواراربسیمسئلهاینکشفباشد،نادروجزییتغییراتکهصورتی
-ابیخرسایر.شودشناساییموضوعکهکشدمیطولزیادیزمانوبوده

صتشخیقابلراحتیبهباشند،آشکاروچشمگیرکهصورتیدرها

.بودخواهند

های‌شخص‌اولخرابی‌داده

ایذخیرهحلراهازثالثشخصهایدادهحذفمتوجهشرکت،یاشخص
طوربه)کردهپردازشیاذخیرهاینازپیشکهخودهایاپلیکیشنیاخود

.شودمی(PII،PHI،PCIمعمول،
های‌شخص‌ثالثحذف‌داده

پیشکهثالثشخصهایدادهشدنرمزگذاریمتوجهشرکتیاشخص
PII،PHI،PCI،بهمربوطهایدادهغالبا)کردهپردازشیاذخیرهایناز

اغلب)رمزگشاییصورتدرتنهاوشودمینیتسوءباشخصیتوسط(

.بودخواهددسترسقابل(شخصهمانبهدادنباجدنبالبه

های‌شخص‌ثالثرمزگذاری‌داده

یشپکهثالثشخصهایداده(تغییر)شدنخرابمتوجهشرکتیافرد
بهمربوطهایدادهمعمولطوربه)استکردهپردازشیاذخیره

PII،PHI،PCI)باشد،نادروجزییتغییراتکهصورتیدر.شودمی
هککشدمیطولزیادیزمانوبودهدشواربسیارمسئلهاینکشف
کارآشوچشمگیرکهصورتیدرهاخرابیسایر.شودشناساییموضوع

.بودخواهندتشخیصقابلراحتیبهباشند،

های‌شخص‌ثالثخرابی‌داده



دسته بندی انواع حوادث سایبری

یارهکیک.سایبریقلدری،سایبریاذیتوآزار
تالیدیجیسیستمیکازنیت،سوءباشخصی
پخشیاانتشاربرایاجتماعیشبکههمچون

آورشرمو(افتراوبهتان)آمیزاهانتهایپیام
-یماستفادهسوءحملهموردوقربانیفرددرباره

.نماید

سوء‌استفاده‌از‌سیستم

ب
خر
ت‌م

الی
فع

یافیشینگهایتلاششاملمعمول،طوربه
پیشنهاداتانواعیامدیرعاملکلاهبرداری

اب(محرمانه)اطلاعاتدرخواستبرایترپیچیده
.شودمیمخرباهداف

ارتباطات‌مخرب‌هدفمند

ازادهاستفسوءیاسیستمبهنفوذباهکریک
تراکنش‌هاینظر،موردفرداعتباریاطلاعات
آغازرا(وجهانتقال)مانندارزشیغیرقانونی

.می‌کند

سرقت‌سایبری/‌کلاهبرداری‌سایبری



دسته بندی انواع ریسک های سایبری

.کندمینقش‌آفرینیمختلفیعواملیسایبریهایریسکانواعبندیدستهمنظوربه
ازنمود،بندیدستهسایبریحوادثیاوحملاتنوعبراساسراهاریسکتوانمی

فاهدایاوکنندگانحملهاستفادهموردابزارهایبراساسراهاریسکتوانمیطرفی
.نموددسته‌بندینیزهاآن



دسته بندی انواع ریسک های سایبری

بریهای‌سایبری‌براساس‌نوع‌حمله‌و‌یا‌حادثه‌سایبندی‌انواع‌ریسکدسته

محرمانگیمیزانتضعیفموجبتواندمیهک.استهکرهاتوسطشخصیاطلاعاتشدنهکمنظور:هک
تاسممکنهککهچرا.بودخواهدشرکتآناعتبارآمدنپایینباعثخودکهشودشرکتیکسازمانی
ارقرعمومقضاوتمعرضدررامحرمانهاطلاعاتدادندستازوهادادهامنیتبهنسبتشرکتیکعملکرد

.دهد

ارکردنپرکبرایاینترنتیارتباطیاکامپیوتریکازدهیسرویسعدمحملاتدر:سرویس‌دهیعدمحمله
طلاحااصونداشتهخدماتارائهتوانسرورآننتیجهدرکهشودمیاستفادهمبداوسرورمنابعوباندپهنای
طریقازشخصچندینیایکحملهمعنایبهخدمات،دراخلالیاقطعحملهبنابراین.گرددمیمشغول
باشدمینآظرفیتازکاستنمنظوربهایرایانهسامانهبهالکترونیکیهایدادهاززیادیبسیارمیزانارسال

لاعاتاطمبادلهبهوکردهپیدادسترسیسامانهبهخودقانونیاموربراینتوانندمجازافرادنتیجهدرکه
کهیاطلاعاتحجمباآنظرفیتمیانناهماهنگیازناشیسامانهظرفیتشدنپرکهصورتیدر.بپردازند
.شدنخواهدبیمهمشمولدهی،سرویسمنعحملهباشد؛شود،میواردآنبهمعمولا

اینترنتطریقازشخصیکهافتدمیاتفاقهنگامیسایبریفضایدراخاذیکلیطوربه:اطلاعاتیاخاذی
یاخصمشکالاییتحویلپول،مبلغیدادنمانندکند،میخودمطالباتکردنبرآوردهبهتهدیدرادیگری

.خاصکاریانجام



دسته بندی انواع ریسک های سایبری

مانند(سهویخطای)تعیین‌شدهپیشازخرابکارانههدفهیچبدونسایبریرویداد:انسانینیرویخطای
...وم‌هاسیستبهآلودههاردهاییافلشاتصالناشناس،نرم‌افزارهاینصبناشناس،هایلینکرویکلیک

اوانیفرایرایانهافزارهاینرمازخودهایفعالیتکارگیریبهبرایاصولاشرکت‌ها:نرم‌افزارازناشینقص
خسارتورودبهمنجراستممکنایرایانههایبرنامهاینمناسببازدهیعدمگاهاکهکنندمیاستفاده

.شود
وپنهانیطوربهسری،وشدهمحافظتمحرمانه،اطلاعاتآناثردرکهاستایحادثهدادهنقض:دادهنقض

.گیردمیقراراستفادهموردیاوشدهدزدیدهشده،وارسیمجوزبدون

یبآسیارسانخدماتهایسیستمدراختلالایجادهدفبافناوریازنادرستاستفاده:مخربهایفعالیت
(هاتروجانوهاکرمها،ویروس)بدافزارهاانواعطریقازشخصیسودهدفبایاهاآنبهرساندن

بهمدتایبرسیستمیکهرودمیکاربهزمانیاصطلاحاین:شبکهتایمدان/شبکهفعالیتعدمحالت
فعالراکزمسایربهرسانخدماتهایسیستمبرایوضعیتیچنینایجاد.نباشدخدماتارائهبهقادرخصوصی

بعضاوشدخواهدهاآناصلیامورانجامدراختلالموجبمالیموسساتسایروهابانکها،نیروگاهمانند

.داردپیدرناگواریعواقب



دسته بندی انواع ریسک های سایبری

اطلاعاتاوریفنسیستمنیازمندسایبریمحیطدرفعالیت:سیستمفیزیکیرفتنبیناز
اثردرتواندمیتجهیزاتاینبهصدمه.استشدهتشکیلمتعددیعینیتجهیزاتازکهاست
نوساناتایوسروراتاقدمایتغییراتتاگرفتهآتش‌سوزیازبپیوندد؛وقوعبهبیرونیعاملهر

.الکتریکی

باشدادهدرخبیمهشرکتیکسیستمدرخطاییمثالعنوانبه:سیستمعملکرددراشکال

.شودسیستمدرثالثشخصدخالتونفوذباعثو
وعتباراصحت،دقت،:اطلاعاتبهدسترسیشدنقطعیاهادادهیکپارچگیرفتنبیناز

بهیدسترسیاحذفاطلاعاتیاببیندآسیبگذاربیمهسیستمدرموجوداطلاعاتسازگاری
.باشدشدهقطعهاآن



دسته بندی انواع ریسک های سایبری

های‌سایبری‌بر‌اساس‌ملاحظات‌کسب‌وکارهابندی‌ریسکدسته

سازمانیکبهآسیبباعثکهاستامنیتیخطریکریسک،نوعاین:امنیتیریسک
.اشدببدافزارهایافیشینگحملاتها،دادهواطلاعاتسرقتصورتبهتواندمیوشودمی
ازمانسشهرتدرتاثیرلحاظازهمومالیلحاظازهمتوانمیراامنیتیحملهیکتاثیر

.کردبررسی

یانمشترخصوصیحریمبهشدهواردخساراتبهریسکاین:خصوصیحریمریسک
نینقوا.شودمیمربوطشده،منعقدقراردادطبقسازمان،باقراردادطرفنهادهایسایریا

پردازش،جمع‌اوری،بهتوجهباکنندهمصرفحقوقوخصوصیحریمحفظبهمربوط
.شودمیتعریفکشورهرخاصقوانینطریقازهادادهازاستفادهوسازیذخیره

یکبهازنیصورتدرسازمانیک.استفناوریبهوابستهریسکاین:عملیاتیریسک
قطعلیلدبهباشد،شدهمختلشبکهبهدسترسیحالی‌کهدرخاصتکنولوژیوفناوری
یعملیاتریسکباصورتایندر.شودمیروروبهمالیخساراتباتجاریهایفعالیت

.استشدهمواجه



دسته بندی انواع ریسک های سایبری

ملههای‌سایبری‌بر‌اساس‌سناریوی‌حدسته‌بندی‌ریسک

ناریوی‌س.‌توان‌بر‌اساس‌سناریوی‌حمله‌نیز‌دسته‌بندی‌کردریسک‌های‌سایبری‌را‌می
:حمله‌عبارت‌است‌از‌

جمع‌آوری‌اطلاعات-1
سازی‌حملهانتخاب‌کانال‌مناسب‌برای‌پیاده-2
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دسته بندی انواع ریسک های سایبری



دسته بندی انواع ریسک های سایبری

:اطلاعاتآوریجمعجنبهازدسته‌بندی

:ازعبارتندکهداردمختلفیهایروشامنیتیحملاتبرایاطلاعاتآوریجمع

دسترسدروچاپحساس،اطلاعاتدارایباطلهکاغذهایامحاءدرسهل‌انگاری:فیزیکیروش-
-قهطباطلاعاتبهمربوطملاحظاترعایتعدمکارکنان،گذرواژهوکاربریاطلاعاتگرفتنقرار

منظورهبمهاجمفردتواندمیکههستندهایینمونهجملهازاسنادنامناسببایگانیوشدهبندی
.دهدقراربرداریبهرهموردحملهازقبلاطلاعاتآوریجمع

یااسحساطلاعاتدریافتمنظوربهقربانیبادوستانهارتباطاتبرقراری:دوستانهروابطروش-
.سیستمرویبرمخربافزارهاینرمنصببرایشخصازاستفاده

ثالمعنوانبهقربانیمهموحساساطلاعاتآوریجمعمنظوربهاینترنتازاستفاده:فنیروش-
.ویبهمربوطاطلاعاتاستخراجوشخصاجتماعیهایشبکهکاربریحسابازاستفاده

.همزمانبه‌صورتالذکرفوقهایروشترکیبازگیریبهره:ترکیبیروش-
ودریافتمنظوربهویاعتمادجلبوقربانیغفلتازاستفادهسوء:اجتماعیمهندسیروش-

.موردنظراطلاعاتآوریجمع



دسته بندی انواع ریسک های سایبری

:حملاتبرایاستفادهموردهایکانالنظرازبندیدسته

نندکاجراوسازیپیادهراخودحملهبتوانندکهدارندهاییکانالبهنیازخودحملاتبرایمهاجمان
:ازعبارتندهاکانالنوعاینکه

.فیشینگحملاتکانالشایع‌ترینعنوانبهایمیل-
رقت‌هویت‌تر‌و‌قابل‌اعتمادتر‌با‌قربانی‌و‌سکانالی‌برای‌ارتباط‌راحت:‌رسان‌فوریهای‌پیامبرنامه-

وی
های‌اجتماعیشبکه-
وتدریافازبعدحملهمنظوربهابریفضایدرمخربهایفایلگذاریاشتراکبه:ابریخدمات-

.قربانیتوسطفایلآننصب
هایکانالطریقازآنارسالومخربهایفایلحاویهایلینکوسایتطراحی:هاسایتوب-

سایتسمتبهقربانیهدایتمنظوربهمختلف



دسته بندی انواع ریسک های سایبری

:حملهبردارهایجنبهازبندیدسته

ویاعتمادجلببافردحساساطلاعاتآوردنبدستبرایتلاش:فیشینگ-
اتاطلاعآوردنبدستبرایزبالههایسطلکردنالکعمل:زبالهسطلدرجستجو-

فردحساس
درحساساطلاعاتآوردنبدستومشاهدهبرایروشی:اینترنتدرگذاروگشت-

هاسایت
کلاتمشحلبرایفردصورتی‌کهبهقربانیاعتمادجلب:معکوساجتماعیمهندسی-

.کندهدایتخودهدفسمتبهرافردبتواندمهاجمتابگیردمشورتمهاجمازخود
اجممهتوسطویراهسربرمخربلینکیاقربانیموردعلاقهسایتدادنقرار:چاله-



دسته بندی انواع ریسک های سایبری

:تهدیدهاعاملینجنبهازبندیدسته
.کنندمیگذاریپایهراآنکهداردعاملینییاعاملدهدمیرخجامعهدرکهخطرییاتهدیدهر

هایجاسوسها،تروریستجاسوسی،هایسازمان:ازعبارتندسایبریفضایتهدیدهایعاملین
...وهاستینگهایشرکتها،سایتمدیرانسایت،طراحانکاربران،خارجی،هوشخدماتصنعتی،

:هااجراکنندهجنبهازبندیدسته

کهاستاینجادر.شونداجرابایدنهایتامناسبکانالانتخابواطلاعاتآوریجمعازبعدتهدیدها
طریقدوازخودتهدیدهایاجرایبرایمهاجم.برسدخوداهدافبهوکنداجراراآنبایدمهاجم
رباتونرم‌افزاریاانسان:ازاستعبارتکهکندمیاقدام

راعاتموضووابعادازوسیعیدامنهسایبریریسککهگرددمیملاحظهفوق،مراتببهعنایتبا
هانآازترکیبییاهابندیدستهازهرکدامازتوانمیمدنظر،اهدافبامتناسبکهشودمیشامل

.نمودبهره‌برداریمطلوب،سناریویطراحیجهت



پیامدهای ریسک  سایبری در صنعت بیمه

یمادخساراتوکسب‌وکاردروقفهبیمه،صنعتدرمذکورسایبریریسک‌هایاصلیپیامدهای
.استثالثاشخاصوبیمه‌گذارانبیمه‌گران،برای

لاتمشکومسائلبهمنجرمی‌تواندهمچنینسایبریحملاتمالی،مستقیمپیامدهایبرعلاوه
.شودهدفبیمهگروه‌هایبرایطولانی‌مدتوشدیدعملیاتی

برگشتلغیرقابحتییاقابل‌توجهاستممکننیزشهرتریسکوشرکتبرندبهآسیبریسک
.باشد

سرقتمانندمختلفمجرمانهاهدافمنظوربهرابیمه‌گذرانازآمدهدستبهاطلاعاتهمچنینهکرها
سایبریحملاتدیگر،بیانبه.می‌دهندقراراستفادهموردمالیمنافعآوردندستبهوهویت

بهجریمهپرداختمانندقابل‌توجهیوملموسخساراتبهمنجرمی‌تواندبیمهشرکت‌های
.شودتقلببرنظارتهزینه‌هایوحقوقیدعاویقانونی،هزینه‌هایبیمه‌گذاران،

اعتماددادندستازمی‌تواندشرکت،بربیشتراهمیتبااماآشکارکمترتأثیرحال،اینبا
تأثیردمی‌تواناطلاعاتافشاییکمی‌چرخد،اعتمادحولبیمهتجارتکهآنجاییاز.باشدبیمه‌گذاران

.باشدداشتهگرانبیمهبازارارزشوبرندبرواقعیبسیار



پیامدهای ریسک  سایبری در صنعت بیمه

قیمیمستتأثیرامراینشود،کسب‌وکاردروقفهایجادباعثمخربسایبریحملاتاگر
ازناشیحملاتافزایشمستقیمپیامدیکعنوانبههمچنین.داردبیمه‌گرانهمهبر

درنیزبیمه‌نامه‌‌هاصدوربامرتبطریسک‌هایارتباطات،واطلاعاتفناوریریسک‌های

.هستندگسترشحال



پیامدهای ریسک  سایبری در صنعت بیمه

:ازعبارتندبیمهصنعتدرسایبریریسکپیامدهایخلاصهطوربه

oوقفه‌در‌کسب‌وکار‌و‌افزایش‌ریسک‌نقدینگی؛
oآسیب‌به‌برند‌شرکت‌و‌افزایش‌ریسک‌اعتبار؛
oاز‌دست‌دادن‌اعتماد‌بیمه‌گذاران؛
oپرداخت‌جریمه‌به‌بیمه‌گذاران‌و‌اشخاص‌ثالث؛
oهزینه‌های‌قانونی‌و‌دعاوی‌حقوقی‌به‌منظور‌پیگیری‌و‌شکایت؛‌
oهزینه‌افزایش‌امنیت‌سیستم‌و‌جلوگیری‌از‌حمله‌سایبری‌در‌آینده؛
oهزینه‌بازیابی‌اطلاعات.



پیامدهای ریسک  سایبری در صنعت بیمه

سایبریبیمهازاستفادهمذکور،مخربپیامدهایازجلوگیریمنظوربه
نبیاروپاسایبریبیمهبازارمی‌رودانتظار،Statistaآمارطبق.می‌گرددپیشنهاد
تا2020سال‌هایبینوکندرشدتصاعدیطوربه2030تا2020سال‌های
یناباوکردهایفااساسینقشبیمه‌گرانحالت،ایندر.شودبرابردو2025
ازوردهکبیمهراسایبریریسک‌هایمی‌توانندچگونهکهمی‌شوندمواجهچالش
یسکرمدیریتبهنیازتنهانهبیمهصنعتنتیجه،در.کنندجلوگیریآنها

دیدهاتهبابایدبلکهدارند،خودشرکت‌هایداخلدراطلاعاتفناوریوسایبری

.شوندهمگامجدیدتحولاتو



انواع حادثه و حوزه های پوشش بیمه ای آن

حوزه‌های‌پوششگروه‌بندی‌انواع‌حوادث
دروقفه/کاروکسبدروقفه

عملیات
.نیستفیزیکیهایآسیبازناشیکهتولیددروقفهازناشیرفتهدستازسودپرداخت

مشروطکاروکسبدروقفه
(CBI)خساراتبرای

غیرفیزیکی

مانندمرتبطثالثاشخاصعملکرددروقفهازناشیرفتهدستازسودپرداخل
فیزیکیآسیب‌هایبهمربوطخساراتبجزمشتریانشرکا،تامین‌کنندگان،

ینبازکهافزارینرمیادادهمجددتولیدوبازگردانیوجایگزینیوبازسازیهایهزینهافزارهانرموهادادهخسارات

.استشدهرمزنگارییاوشدهدزدیدهیاخرابرفته،
هدفباکهسایبریخارجییاداخلیمخربهایفعالیتازناشیخالصمالیهایزیانکلاهبردارییامالیسرقت

وردماین.باشدشدهانجامسهاممانندمالیدارایی‌هایسایریاپولسرقتکلاهبرداری،
رکت،شبامرتبطثالثاشخاصمتوجهمالیخساراتوشدهبیمهشرکتبهمالیخسارات

.کندمیتامینراپوشش،تحتشرکتشدهثابتتخلفنتیجهدر

بطوریباج‌گیرحادثهیکدرباجپرداختیاباج‌گیریبهرسیدگیکارشناسیهایهزینهسایبریاخاذیوگیریباج
.نباشدپذیرامکانباج،پرداختزمانتاهادادهبهدسترسیزمانی‌کهمثال



انواع حادثه و حوزه های پوشش بیمه ای آن

.شودمادیخالصزیانیکبهمنجرکهمعنویدارایییکارزشدادندستازمعنویمالکیتسرقت
اخلیدکارشناسیهایهزینهمستلزمکهاصلاحیاقداماتوبحرانمدیریتهایهزینهجبرانحادثهبهواکنشهایهزینه

.شودنمینظارتیوقانونیدفاعهایهزینهشاملامااستخارجییا
مواردیاستثنایبهقانونیتحلیلوتجزیهوITتحقیقات(1:استزیرمواردشاملپوشش

-هزینهوعمومیروابط(2.شوندمیمربوطنظارتیوقانونیدفاعهایهزینهبهمستقیماکه

بههجومفعالسازییاحذفهایهزینهمثالعنوانبهاصلاحاتهایهزینه(3ارتباطاتهای
رسانیاطلاعهایهزینه(4.استشدهمنتشرشدهبیمهعلیهکهمخربیمحتوای

خدماتجملهازحساسیاخصوصیهایدادهنشتازپسخسارتجبرانهایهزینهخصوصیحریمنقض(جبران)
حادثهبهواکنشهایهزینهبجزاعتباربانی

تامنینقض/امنیت(مسئولیت)
شبکه

زا(مشتریدهنده،ارائهشریک،کارپرداز،)ثالثاشخاصبهواردهخسارتجبرانهایهزینه
تاسممکنگذاربیمه.حادثهبهواکنشهایهزینهاحتساببدونبیمه‌گذارITشبکهطریق
ثالثشخصبهدسترسیبرایمسیریاکانالیکعنوانبهولیباشدنشدهآسیبدچار

.باشدشدهاستفاده



انواع حادثه و حوزه های پوشش بیمه ای آن

به)شهرتبهواردخسارت
(حقوقیحمایتاستثنای

ازلدلیبهمشتریانیافروشوخریدکاهشازناشیرفتهدستازسودجبران

شرکتبهنسبتآنهااعتمادرفتندست
دفاعومقرراتیهایهزینه
(هجریماستثنایبه)حقوقی

باطمرتبثالثاشخاصیاشرکتکههاییهزینهجبران:مقرراتیهزینه‌های(الف
-میلمتحمسایبریحملهیکبهمربوطنظارتییادولتیتحقیقاتزماندرآن

راشودمیمرتبطتحقیقاتبامستقیماکهITیافنیقانونی،خدمات).شوند
(جریمهمبلغاستثنایبهدهدمیپوشش

اشخاصیاشرکتازدفاعهزینه‌هایبرایپوششی:حقوقیدفاعهایهزینه(ب
.انددهشمواجهقانونیپیگردبادادگاهدرسایبریحملهپیدرکهمرتبطثالث

شدهپرداختبهمحکومشرکتکهمالیمجازاتوهاجریمههزینه‌هایجبرانمالیهایمجازاتوهاجریمه
اجازهیمحلقوانینصورتیکهدرفقطهاهزینهاینبرایبیمهشرکتغرامت.است
.شودمیپرداختدهد،

هکشرکتارتباطیهایرسانهازاستفادهسوءازناشیخساراتهایهزینهجبرانانهرسوارتباطات(مسئولیت)
وب،حاتصفتحریفجملهازشودثالثشخصبهافترایاتوهینبدنامی،بهمنجر

تجاریاسرارازاستفادهسوءوانحصاریانشرحقنقض
الزحمهحق-حقوقیحمایت
وکیل

شاملکهشودمیانجامگذاربیمهعلیهیاتوسطکهحقوقیدعاویهایهزینه
مورددرمثالطوربه)شودمیمحاکمهصورتدروکیلحق‌الزحمهوهاهزینه
(قربانیهویتازاستفادهسوءاثباتبرایوکیلهایهزینههویت،سرقت



انواع حادثه و حوزه های پوشش بیمه ای آن

ارانتشبهمنجرکهایسایبریحادثهازبعدقربانیبهروحیحمایتوکمکیروانحمایت-کمکیپوشش
.شودمیویرضایتبدونگذاربیمهعلیهمخرباطلاعات

عملکردیامحصولاتبودنمضریامعیوبصورتدرخسارتجبرانهایهزینهمحصولات(مسئولیت)
عملکردیامحصولاتاستثنایبهسایبریرویدادیکازناشیشدهبیمهشرکت
تخصصیخدماتهایرخنهوخطاهاو(تکنولوژیهایرخنهوخطاها)فنی

ورئیسان(مسئولیت)
مدیران

ورئیسانعلیهثالثشخصدعویاقامهصورتدرخسارتجبرانهایهزینه
یکناشیوظیفهترکوامانتدرخیانتجملهازشده،بیمهشرکتمدیران

سایبریحادثه
-رخنهوخطاها(مسئولیت)

تکنولوژیهای
فنیمحصولاتوخدماتکافیارائهعدمبهمربوطخسارتهایهزینهجبران

سایبریرویدادیکازناشی



انواع حادثه و حوزه های پوشش بیمه ای آن

وخطاها(مسئولیت)
خدماتهایرخنه

(مسئولیت)/تخصصی
ایحرفهغرامت

وخدماتکافیارائهعدمبهمربوطخسارتهایهزینهجبران
وتخدمااستثنایبهسایبریرویدادیکازناشیایحرفهمحصولات
(تکنولوژیهایرخنهوخطاها)فنیمحصولات

سمیمحصولاتنشتازپسهایهزینهخسارتجبران:پوششدامنهزیستیمحیطهایآسیب

سایبریرویدادیکپیدرآلوده‌کنندهمحصولاتیا
هایداراییبهآسیب
فیزیکی

طمربو(مشروطوکارکسبدروقفهووکارکسبوقفهشامل)خسارات
ینادرسایبریرویدادیکاثردرشرکتفیزیکیاموالتخریببه

شرکت
اریانگسهلیااشتباهطریقازمرگیابدنیآسیبهایهزینهجبرانمرگوبدنیجراحات

هایادهدنشتمثالعنوانبه)شرکتبامرتبطثالثاشخاصیاشرکت

(شودخودکشیبهمنجرکهحساس



بررسی معیارهای بیمه پذیری ریسک سایبری

تغییرات‌برای‌بهبود‌بیمه‌پذیریوضعیت‌فعلیمعیارهای‌بیمه‌پذیری
معیارهای
اکچوئری

طوربهبایدریسکشدتوفراوانی
.باشداندازه‌گیریقابلمعقولی

کمیداده‌هایوبودهتحولحالدرسایبریریسک
.شده‌اندثبت

ویامنیتشرکت‌هایدولت‌ها،سایبری،حملاتقربانیان
منظوربهجزئیاتبهپرداختنازاستممکنغیره

.کنندخودداریامنیتیاهداف
تغییرحالدرمداومطوربهحملاتماهیتعمد،به

.کنندفرارآنکاهشوتحلیلوتجزیهازتااست
وماندهباقیخودابتداییمراحلدرسایبریهایمدل

.نمی‌یابندتوسعه

جمعیدادهپایگاهایجادمنظوربهنوآوریخلق
‌سازیمدلبرایاستانداردسازیبهبود،(تلفیقی)
زءجکهمواردیشفافتعریفووتحلیل،تجزیهو

.هستندسایبریحملهیک

ازمستقلرخداد،یکخسارت
.باشددیگررخدادخسارت

همبهوابستهخساراتباعثمی‌تواندهماهنگحملات
مانسازچندینمی‌توانندبزرگمقیاسدرحملات.شود
.دهندقرارتاثیرتحترا

ست،اانسانینیرویریسکیکاساساًسایبری
سایبریجنگاقداماتنیتشدنروشناما

دمانناستثنا،مواردسایرودولتحمایتتحت
کمکمی‌تواندشد،دادهتوضیحقبلاکهاقداماتی

.کند

دربایدموجود،خسارتحداکثر
.اشدبمدیریتقابلصنعتظرفیت

هاآننبودنتنوع‌پذیربهمنجرفاجعه‌آمیز،خسارت‌های
.می‌شود

پوششازرافاجعه‌آمیزحوادثریسک
ازغیرخسارت‌هایی)فرسایشیخسارت‌های

.کنیدجدا(بزرگمواجهه‌هاییافجایعخسارات



بررسی معیارهای بیمه پذیری ریسک سایبری

تغییرات‌برای‌بهبود‌وضعیت‌فعلیمعیارهای‌بیمه‌پذیری
بیمه‌پذیری

معیارهای
اکچوئری

قابلرخدادهردرخسارتمقدارمتوسط
رخدادهایاززیادیتعدادوباشدپیش‌بینی
.بیافتداتفاقسالدرمشابهخسارت

یخوببهسایبریبیمهبازاراساس
.استشدهتثبیت

دربیمهجذبنرخافزایش
شرکت‌ها؛اندازهوبخش‌ها

فاجعه‌آمیزریسک‌هایجداسازی
.فرسایشیخسارت‌هایاز

عنوانبه)حوزهایندرنامتقارناطلاعاتکمبود
/کژگزینیاخلاقی،مخاطراتیاکژمنشیمثال

(نامطلوبانتخاب

بهمربوطاستانداردهایوتجربه
میزانکاهشواشتراک‌گذاری

.استتکاملحالدرحملات

استانداردهایمشترک،بیمه
حملات،میزانکاهش

داده‌ها،اشتراک‌گذاری
بحرانمدیریتمنابع



بررسی معیارهای بیمه پذیری ریسک سایبری

تغییرات‌برای‌بهبود‌وضعیت‌فعلیمعیارهای‌بیمه‌پذیری
بیمه‌پذیری

معیارهای
بازار

یمهبحقپایدار،بیمهبازاریکبرای
کافیریسک،پوششنظرازباید
.باشد

ضریبآنتبعبهوشدهواردخسارتمیزان
داشتهافزایشاخیرسال‌هایدرخسارت
.است

برایمدل‌سازیبهبود
بامتناسبقیمت‌گذاری

ریسک‌هایجداسازیریسک؛
خسارت‌هایازفاجعه‌آمیز
.فرسایشی

ویقرشدازحمایتبرایکافیظرفیتوجودصنعتکافیظرفیت
دریکافظرفیتازنشانفرسایشی؛بازاردر

بارفاجعهریسک‌هایکاملکردنبیمه
.نیست

کهآنچهمورددرشفافیت
زفاجعه‌آمیریسک‌هایبهمنجر

ظرفیتبردنبالادرمی‌شود،
.استموثراتکاییگربیمه



انواع پوشش بیمه سایبری و استثنائات بیمه سایبری

.شدمطرحآمریکامتحدهایالاتدر19۷0سالدر‌باراولینسایبریبیمه
ه‌ایرایانسیستم‌هایبرواردهخساراتجبرانبرایبیمه‌نامه‌ایکشور،ایندر

.گردیدارائهبوده‌اند،غیرمجازدسترسی‌هایازناشیکهبانک‌ها
مهملمشاغدرسایبریامنیتاینترنت،بودنناشناختهوجودبا،1990دههدر
دههدرروسیع‌تصورتبهسایبریبیمهوشدهتبدیلتاثیرگذارعاملیکبه

.می‌شدارائهمسئولیتبیمه‌نامه‌هایکناردر1990
قتسرواطلاعاتنشرونسخه‌بردارینقضبزرگ،تهدیددومدت،اینطولدر

بودندنگرانزمانآندرکامپیوترصنعتدرخبرهافراد.بودندمعنویمالکیت
یتمالکادعایوبردهسرقتبهراآنهانوآوری‌هایسایبریمجرمانیارقباکه

.کنند
دربه‌طوری‌کهیافت؛گسترشبسیار1998سالازاینترنتورایانهازاستفاده

فروشگاه‌هایوسایت‌هابرکهخسارت‌هاییمیزانآمریکادر2000سال
.استگردیدهاعلامدلارمیلیوننیمبرابرگردید،وارداینترنتی



انواع پوشش بیمه سایبری و استثنائات بیمه سایبری

برایاحتمالیخسارت‌هایوسایبریحملاتتعدادافزایش
صاحبانوافرادازبسیارینیازبهمنجر،بزرگوکوچککسب‌وکارهای

.شدسایبریبیمهبهمشاغل
دروممداطوربهسایبریتهدیداتماهیتکهاستضرورینکتهاینبهتوجه
شرایطباارخوددائماًبایدسایبریبیمه‌گرانبنابراین،.استتحولوتغییرحال
رایمختلفخدماتودادهتغییرراسایبریبیمه‌نامه‌هایدهند،تطبیقجدید

.شوندهمگامنوظهورتهدیداتباتاکنندارائه
:‌‌تمختصری‌از‌تاریخچه‌بیمه‌سایبری‌در‌شکل‌صفحه‌بعد‌ترسیم‌شده‌اس
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انواع پوشش بیمه سایبری و استثنائات بیمه سایبری

:ازعبارتندپوشش‌هااین.می‌دهدپوششرااطلاعاتافشایبهمربوطخساراتازبسیاریسایبریبیمه

اثردرکهامه‌هاییبرنسایروالکترونیکیداده‌هاینرم‌افزار،جایگزینییابازیابیبرایهزینهاین:اطلاعاتبازیابی
سایبری،حملهازدیگریشکلهریا(DoS)سرویسمحروم‌سازییامنعحملههکرها،حملهبدافزارها،حمله
.می‌دهدپوششرارفته‌اندبینازیادیدهآسیب

هرفتدستازدرآمدشاملپوششاین:کسب‌وکاردروقفهازناشیهزینه‌هاسایرودرآمددادندستاز
یکراثیافتنپایانازپساطلاعاتبازیابیبرایموردنیازهزینه‌هایسایرهمچنینوسایبریحملهازناشی

.می‌شودغیرهوهکرهاحملهویروس،

رتأثیتحتکهاشخاصیبهاطلاع‌رسانیجهتکهاستهزینه‌هاییشاملها،هزینهاین:اطلاع‌رسانیهزینه‌های
ازبسیاریزیرااست،زیادیاهمیتدارایپوششنوعاین.می‌شودپرداختگرفته‌اند،قراراطلاعاتافشای
یاانمشتریشخصیاطلاعاتافتادنخطربهصورتدرمی‌کندملزمراکسب‌وکارهاکهدارندقوانینیایالت‌ها

وشرکتاعتباربرنظارتبهمربوطهایهزینهمی‌توانندهمچنینبیمه‌نامه‌ها.سازدمطلعراآنهاکارمندان،
.دهندپوششرادیدهآسیبافرادباارتباطبرایتماسمرکزیکایجادهمچنین
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کهمی‌دهدپوششراهکریسویازدرخواستیهایباجپوشش،نوعاین:سایبریاخاذی
واردتشرکبهبیشتریآسیبکهاستکردهتهدیدوکردهنفوذشرکتیکشبکهبه

وDoSحملهشروعویروس،بهسیستمکردنآلودهحساس،داده‌هایانتشارمانندمی‌کند،
.غیره

نیزرابحرانمدیریتهایهزینهازبرخیسایبرینامه‌هایبیمهاکثر:بحرانمدیریت
کارشناسوکیل،یکاستخدامهزینهشاملمی‌تواندپوششنوعاین.می‌دهندپوشش
تعیینیت،وضعارزیابیبرایعمومیروابطمدیریاقانونی،پزشکیحسابدارسایبری،امنیت
وضررکاهشبهکمکوریسکمعرضدرافراداطلاعاتکردنمشخصخسارت،دامنه
.باشدشرکتیکاعتبارحفظبرایزیان
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این.دمی‌دهنپوششنیزرامسئولیتبهمربوطخسارت‌هایازبرخیسایبریبیمه‌نامه‌هایازبسیاری
درمی‌تواندکهاستدفاعیهایهزینههمچنینوخساراتیاحساب‌هاتسویهبهمربوطمعمولاًموارد

.گیردقرارآنازخارجیااصلیبیمه‌نامهمحدوده

:ازعبارتندپوشش،تحتمسئولیت‌هاینمونهازبرخی

حقوقیهایشکایتالکترونیکیرسانه‌هایمسئولیتبیمه:الکترونیکیرسانه‌هایمسئولیت
نهمچنی.می‌کندبازپرداختغیرهوتهمتتوهین،افترا،مانندمواردیبرایراشرکتیکعلیه
ت‌هاخساراین.می‌دهدپوششراخصوصیحریمبهتجاوزودامنهنامنقضنسخه‌برداری،حقنقض
منتشراینترنتدرراالکترونیکیداده‌هایگذاربیمهکهمی‌گیرندقرارپوششتحتصورتیدرتنها
.کند

ارایدکهسازمان‌هاییبرایخصوصیحریممسئولیتبیمه:خصوصیحریمحفظمسئولیت
اطلاعاتسایبریمجرمیککهزمانهر.می‌باشدمهمهستند،بالاییخصوصیحریمواطلاعات
مسئولیتمعرضدرنیزراکسب‌وکارهادهد،قرارخطرمعرضدرراکارمندانیامشتریانحساس

نقضایسایبریحملهازناشیتعهداتبرابردرکسب‌وکارهاازمسئولیتپوششاین.می‌دهدقرار
.می‌کندمحافظتخصوصیحریمقانون
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افشایمقابلدرشرکتکوتاهیازناشیهزینه‌هایپوشش،این:شبکهامنیتمسئولیت
معرفیوDoSحملهازجلوگیریکسب‌وکار،حساساطلاعاتازمحافظتحساس،اطلاعات

.می‌شودشاملراسیستمبهبدافزاریاویروسیک

کهاستجریمه‌هاییومجازات‌هاشاملپوششاین:نظارتیرویه‌هایومقرراتنقض
بههمچنین.می‌شوداعمالمشاغلبرمقررات،نقضازناشیونظارتیسازمان‌هایتوسط
مککقانونیروندنمایندگیوپاسخگوییبهکمکبرایوکیلاستخدامهایهزینهپوشش
.می‌کند
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:را‌می‌توان‌به‌صورت‌زیر‌دسته‌بندی‌نمودپوشش‌های‌بیمه‌سایبری‌به‌طور‌خلاصه،‌

توضیحاتنوع‌پوشش

اولشخصبهشدهواردخسارت

کاردروقفهوسایبریحملهیکنتیجهازناشیمالیزیانکسب‌وکاردروقفهازناشیخسارت

آتیتهدیداتازجلوگیریواخاذیمطالباتسایبریاخاذی

الکترونیکیداده‌هایواطلاعاتجایگزینییابازیابیهایهزینهیالکترونیکداده‌هایواطلاعاتبازیابی

ثالثشخصبهشدهواردخسارت

ثالثشخصاطلاعاتافشایماننداطلاعات،افشایازناشیشهرتبهآسیبخصوصیحریموامنیتمسئولیت

سیستمدرشدهنگهداری

دعاویازدفاعحقوقیهایهزینهتامینحقوقیهایهزینه

دولتیقانون‌گذارنظارتوبررسیازناشیهایجریمهوقانونیهایهزینهینظارترویه‌هایومقرراتنقضمسئولیت

نویمعمالکیتازخاصیانواعازاستفادهسوءوافترانسخه‌برداری،نقضهایهزینهالکترونیکیرسانه‌هایمسئولیت

.آنلاین

اضافیپوشش‌های

سایبریهکرهایحملهازناشیبحرانمدیریتهزینه‌هایبحرانمدیریتهزینه‌های

زئیاتجبرنظارتوآنهااطلاعاتافشایازپسمشتریانبهرسانیاطلاعهزینه‌هاینظارتورسانیاطلاعهزینه‌های

.بیشترحملاتازجلوگیریبرایآنهااعتباریکارت
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صورتبههمومستقلصورتبههممی‌توانراسایبریبیمههایپوشش

.کردارائهموجودخطرهچندبازرگانیبیمه‌نامهیکدروپکیجی
درریسایببیمه‌ایاستثناهایمعرفیبهپاسخدرسایبری،مستقلبیمهبازار

بازاررابربدوتقریباًآن،مستقیمصادرهحق‌بیمهویافتتوسعهدیگربیمه‌نامه‌های

.شدپکیجیسایبری
:باشدزیرمواردشاملمی‌تواندپوشش‌هااین
سایبری،حملهیکازناشیخساراتتمام(1
واطلاعات؛افشایبهمربوطمسئولیت(2
.داده‌هابازیابیبهمربوطخسارت‌های(3
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درومهممالیمنابعواطلاعاتدارایکهبزرگ‌ترشرکت‌هایتوسطمعمولاًمستقلبیمه‌نامه‌های
.می‌شوندخریداریهستند،خطرمعرض

درحق‌بیمهمیانگین،NAICدرشدهثبتسایبریمکملاطلاعاتوداده‌هااساسبر
حق‌بیمهکهحالیدریافت،افزایشدلار12,161به2021سالدرمستقلصادرهبیمه‌نامه‌های

ئولانمسومدیرانمسئولیتبیمه)مالیشاخهبیمه‌نامه‌هایمانندپکیجیسایبریبیمه‌نامه
480افزایش،((E&O)خطاواشتباهمسئولیتبیمهوتکنولوژی)حرفه‌اییا((D&O)شرکت‌ها
.استداشتهدلاری
پکیجیبیمه‌نامهمیلیون5/3بامقایسهدر2021سالپایاندرمستقلبیمه‌نامه259,000حدود
عنوانبهمحور،-حادثهجایبهنیزمستقلبیمه‌نامه‌هایازدرصدچهارونود.استشدهصادر

درصد50حدودپکیجی،بیمه‌نامه‌هایدرنسبتاینکهحالیدرشدند؛طبقه‌بندیمحور-خسارت

.استبودهمحور-خسارتدرصد50ومحور-حادثه
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زاخاصیانواعونمی‌دهدپوششراچیزهمهنیزسایبریبیمه‌نامهبیمه‌نامه‌ها،سایرمانند

:ازعبارتندموارداینازنمونهچند.می‌کندمستثنیراخسارت‌ها

شپوشرامالییابدنیآسیبوخسارتسایبریبیمه:بدنیصدماتواموالخسارت
.کرداستفادهعمومیمسئولیتبیمهازبایدمواردایندر.نمی‌دهد

یرندنمی‌گقرارسایبریبیمه‌نامهخساراتمحدودهدرتروریسموجنگ:تروریسموجنگ.
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طعیقمانندتاسیسات،خدماتارائهدرنقصازناشیحملاتمسئولبیمه‌گران:خدماتدرنقص
.نیستنداینترنتوبرقشبکه

نادرستاطلاعاتبیمه‌گربهعمداً‌شخصیاگر:بیمه‌گذارتوسطعمدیشفافیتوصداقتعدم
اباستممکنبلکههستند،خسارتمسئولتنهانهنماید،مخفیرامهماطلاعاتیادهدارائه

.شوندمواجهبیمه‌گرسویازاحتمالیقانونیاقدامات

ذکرمسئولیت‌هایازبرخیمعمولاًبیمه‌گذارانامااست؛متفاوتقراردادهر:قراردادیمسئولیت
.می‌پذیرندراقرارداددرشده

شروعزاپستنهاسایبریبیمه‌نامه:قراردادشروعتاریخازقبلشدهانجامسایبریحملات
اشد،بدادهرخآنشروعتاریخازقبلکهخساراتیتمامبنابرایناست،اعمالقابلقراردادتاریخ

.نمی‌شوددادهپوشش

یمه‌نامهبیک:حملهازقبلازبالاترعملکردیسطحبهرایانه‌ایسیستم‌هایبازگرداندن
درکهاستمیسیستمسئولفقط.نداردکسب‌وکاریکعملیاتارتقاءقبالدرمسئولیتیسایبری
.دارداختیاردرحملهزمان
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:می‌پردازیماست،شدهاشارهآنهابهتحقیقاتسایردرکهاستثنائاتیبهادامهدر

رفتهدستازبالقوهسود.

معنویمالکیتسرقتدلیلبهمعنویارزشدادندستاز.

امنیتاینرم‌افزارارتقاهرگونهجملهازداخلیفناوریسیستم‌هایبهبودهزینه:بهینه‌سازی
.سایبریرویدادیکازپس

بعضی‌از‌حملات‌Dos‌‌.

ود‌که‌بعضی‌از‌حملاتی‌که‌منجر‌به‌نشت‌اطلاعات‌و‌یا‌از‌بین‌رفتن‌اطلاعات‌محرمانه‌می‌ش
.بعد‌از‌کشف‌جرم‌مشخص‌شود‌منبع‌داخل‌سازمانی‌داشته‌است

قلب‌خسارات‌ناشی‌از‌اعمال‌مجرمانه‌یا‌با‌هدف‌ت:‌اعمال‌مجرمانه‌یا‌متقلبانه‌یا‌کلاهبرداری
.پوشش‌داده‌نمی‌شوند



انواع پوشش بیمه سایبری و استثنائات بیمه سایبری

کهمی‌کننداظهارصریحابیمه‌گران:آنازناشیهایهزینهوپشتیباننسخهتهیهعدم
.نمی‌دهدارائهپوششیمی‌کنند،امتناعهایشانفایلبرایپشتیباننسخهتهیهازکهشرکت‌هایی

شرکتیکاگرولیمی‌کنندپرداختراکسب‌وکاردروقفههایهزینهعمومابیمه‌هامثالطوربه
سرازراخودفعالیتمجدداحملهازبعدروزچندیننتواندوباشدنداشتهگیریپشتیبانبرنامه
.هدندپوششراوقفهشدنطولانیازناشیخساراتاستممکنسایبریبیمه‌نامهبگیرد،

دمورشرکتاهدافراستایدریانیستشرکتمالکیتدرکهسیستمیبهواردهخسارات
.شودنمیدادهپوششگیرد،نمیقراربهره‌برداری

دولتتوسطهاسیستمضبطیاتخریب.

اینامه‌هبیمهواستتنبیهیخساراتنوعیجرایماینازبعضی:دولتیهایجریمهازبعضی
.کنندمیاستثناخودپوششازراتنبیهیخساراتعموماسایبری



مهم ترین شرکت های فعال در حوزه بیمه سایبری

هایابیارزیاساسبرلیکنکنند،میفعالیتسایبریبیمهدرحوزهمختلفیهایشرکتاگرچه
بستامایبندیرتبهوشهرتسایبری،حفاظتمختلفهایجنبهاساسبرشدهانجام

ریسایبخساراتبرایبیمه‌ایپوششخدماتارائه‌دهنده‌هایمهمترینعنوانبهزیرشرکت‌های

:می‌شوندقلمداد

تمسئولیباج،پرداختشاملشرکتاینایبیمههایپوشش:فایننشالتراستامای
ستمسیواطلاعاتبازیابیوحوادثبهواکنشهایهزینهشهرت،بهصدمهالنفع،عدمرسانه،
.باشدمیثالثشخصواولشخصشاملهاپوششهمچنین.است

مسئولیتنامههبیمتکمیلبرایراسایبریمسئولیتنامهبیمهشرکتاین:کمپانیداکترزد
.دهدمیارائهپزشکی

جملهاز.داردتمرکزاتکاییبیمههایپوششوتخصصیهایبیمهبرشرکتاین:بیاساچ
امنیتتمسئولیسایبری،اخاذیرسانه،مسئولیتبهتوانمیشرکتاینایبیمههایپوشش

.کرداشارهخصوصیحریمحوادثمسئولیتوهویتبازیابیشبکه،



مهم ترین شرکت های فعال در حوزه بیمه سایبری

باهاییکسب‌وکاربرایصرفهبهمقرونهاینامهبیمهدنبالبهشرکتاین:پالیسیسایبر
پلتیکهبلکنیست،ایبیمهخدماتمستقیمارائه‌دهندهیکشرکتاینالبته.استکمبودجه
نیادمطرحهایشرکتتوسطشرکتایندرموجودهاینامهبیمه.استبیمهآنلاینخریدفرم
.شوندمیارائه

اتگرفتهکوچکمشاغلازای،اندازههرباهاشرکتتمامبرایایبیمههایپوشش:ترولرز
ی،اعتبارکارتبرنظارتخدماتشاملشرکتاینهایپوشش.دهدمیارائهبزرگهایشرکت
.می‌باشد...وقانونیدعاویهایهزینهها،دادهنقضعلتشناساییهایهزینه



دلایل اهمیت بیمه سایبری

:ازعبارتندسازمان‌هادرسایبریبیمهاهمیتدلایلازنمونهچند
oکشورها،ازبسیاریدردادهازمحافظتقوانینطبق:احتمالیمالیخسارتجبران

درکاربرانشاطلاعاتومی‌دهدرخآن‌هادراطلاعاتافشایکهتجارت‌هاییوشرکت‌ها

.هستندسنگینمالیهایجریمهپرداختبهملزممی‌گیرد،قرارغیرمجازافراداختیار
oشرکتبرنداطلاعات،نشرودرزصورتدر:سازمانیکشهرتواعتباربهآسیب

شارهاسهامارزشسقوطیاومشتریانبی‌اعتمادیبهمی‌توانآنهاجملهازکهدیدهآسیب

.نمود
oیجرم‌شناسعملیاتراه‌اندازی:کسب‌وکارتوقفازناشیماندهجابهمالیخسارات

درن‌هاآتاثیرکهشدهکسب‌وکاردرتوقفبهمنجرداده،رخحملاتبهپاسخوواقعهازبعد
وردمبیمه‌شوندهتوسطبایدموارداینتمامی.استقابل‌توجهسازمانآنسالیانهدرآمد

.باشدبهترینبرایشمی‌تواندپوششیسطحچهشودمشخصوگیردقراربررسی



چالش های بیمه سایبری 

مستقلبیمهبازارآن،جذبمیزانوحق‌بیمهحجمرشدعلیرغمحال،اینبا
سایبریمهبیبازارضعیفتوسعه.استکوچکبیمه‌نامه‌هاسایربهنسبتسایبری

آنهاازنمونهچندبهکهاستچالش‌هاییوجوددلیلبهبیمه‌ها،سایربامقایسهدر

:کردخواهیماشاره

ند،می‌کنصادرآتش‌سوزیمانندسایبریازغیربیمه‌ایکهبیمه‌گرانی:غنیتاریخچهفقدان
دراماند؛کناستفادهبهینهمدلتدوینبرایطبیعیبلایاینوعاینازغنیتاریخچه‌ایازمی‌توانند

.نداردوجودچندانیتاریخیسابقهاست،جدیدنسبتاحوزهیککهسایبریبیمهزمینه

حوزهاینردغنیتاریخچهتنهانه:بیمه‌نامهنرختعیینمنظوربهکافیسایبریداده‌هایفقدان
درزجبهسایبری،سرقت‌هایافشایبهملزمراسازمان‌هاقانون،مواردازبسیاریدربلکهندارد،وجود
گزارش،سایبریحملاتازقابل‌توجهیتعدادبنابراین.نمی‌کندمصرف‌کنندگان،اطلاعاتافشایموارد
محرومسایبریحملهیکخساراتتماماندازه‌گیریبرایموردنیازداده‌هایازرابیمه‌گرانونشده

.می‌کنندمواجهمشکلبارانرختعیینوکرده



چالش های بیمه سایبری 

سایبریحملاتمورددرکافیآگاهیسازمان‌ها:سایبریحملاتانواعازضعیفآگاهی

.ی‌کندمدشواربسیاربیمه‌گرانبرایرابیمه‌نامهصدورنتیجه،درونداشتهراخودبهمنحصر

دقیقیتعاریفتاهستندتلاشدرهمچنانبیمهشرکت‌های:سایبریحملهنادرستتعریف
دونب.کنندارائهراآنهابراشیااینترنتمانندجدیدفناوری‌هایتأثیروسایبریحملاتاز

استکنممسایبریبیمهبیمه‌گران،برآنهاتأثیرچگونگیدرکوتهدیدهانوعکردنمشخص

.دهندقرارقابل‌توجهیآسیب‌هایمعرضدرراسازمان‌وبودهاثربخشیفاقد
سایبریریسک‌هایکاملدامنهسازمان‌هاازبسیاری:موجودریسک‌هایازآگاهیعدم

باعثامراین.نمی‌کننددرکراموجودایبیمهپوششوآنهابابرخوردنحوهخود،رویپیش

.نباشندآنهاپوششبرایتلاشدروندانستهریسکمعرضدرراخودکهمی‌شود
اربسیسایبریبیمهپوششبرایجغرافیاییمکان‌های:جغرافیاییمحدودیتبدون

هردرمی‌توانندکهسایبریمهاجمانبرای.استسنتیبیمه‌نامهپوشش‌هایازنامشخص‌تر
مرزهایکنند،عملآزادانهسازمانمحل‌هایازیکهردرمکانیموقعیتبهتوجهبدونلحظه،

.نداردمعناییفیزیکیجغرافیایی



چالش های بیمه سایبری 

شرکتکهکلیدیحوزهیکدرسایبریبیمه:اکچوئریتناقض/پارادوکسSymantecآن
اگرمثال،عنوانبه.استمتفاوتبیمه‌هاسایربااساساًمی‌نامد،"اکچوئریپارادوکس"را

مقابلهریسایبحملهنوعاینباشدتباوسرعتبهشرکتاینوشدهافشاشرکتیکاطلاعات
ریسکمدیریتبنابراینوداشتهبیشتریآمادگیبعدبهاینازشرکت،اینآیااست،کرده
نگونهایازکمتریحق‌بیمهمی‌تواندبیمه‌گرآیااست،چنیناگرداشت؟خواهدآیندهدربهتری

کند؟دریافتشرکت‌ها

یکریدخبرایبایدکهاستمطرحسوالاینسازمان‌هابرای:بیمهیاپیشگیریبرایهزینه
برابردرمحافظتوفایروالبراییادهندانجامسرمایه‌گذاریمناسبسایبریبیمه‌نامه

نمایند؟هزینهسایبریریسک‌های
صدور،هنگامدرخودخواسته‌هایازقراردادطرفدو:قراردادطرفدوکافیشناختعدم

.نیستندمطلعخسارتپرداختنیزومشترککارشناسی‌های



چالش های بیمه سایبری 

درکافیرشدبخشاینبخش‌ها،سایرمانند:حوزهایندراتکاییبیمه‌هایرشدعدم

.نداردریسکجهانیومنطقه‌ایتوزیعبرایمربوطهاتکاییبیمه‌های
گذاربیمهسمتهمازوبیمه‌گرسمتازهممسئلهاین:پوششسطحتعیینازآگاهیعدم‌

راشرکتزیادیتعدادWannacryوNotPetyaافزارباجدومثالطوربه.استبزرگیچالش
اما.شدزدهتخمیندلارمیلیارد4حدوددرخسارتیودادهقرارحملهموردکشور150در

.ستاپیچیده‌ایبسیارکارحتیآنازبعدیاحادثهوقوعازقبلخسارت‌هاایندقیقتعیین



دور باطل بیمه سایبری



بررسی تجارب کشورها

ضرورتعوامل،اینکهبودهدخیلسایبریحملاتافزایشدرمختلفیعوامل2023سالدر
.می‌کننددوچندانراسایبریبیمهازاستفاده

هبکهکشوریدهاطلاعات،افشایبهمنجرسایبریحملاتخصوصدرجهانیرتبه‌بندیطبق
شده‌اند،متحمل2023سالدومماههسهدراطلاعاتافشایازراآسیببیشتریننزولیترتیب
وبریتانیا،ایتالیاهند،استرالیا،ترکیه،فرانسه،اسپانیا،روسیه،متحده،ایالات:ازعباتند
.برزیل

دادتعنشان‌دهندهکهاطلاعاتافشایحملهتراکممیزانبالاترینباکشورهاییاین،برعلاوه
ایالاتشاملفهرستاین.شده‌اندرتبه‌بندینیزبوده،نفر1000هرازایبهرفتهلوحساب‌های
دانمارکوهترکیجنوبی،سودانفرانسه،سوئد،استرالیا،فنلاند،اسپانیا،روسیه،متحده،
.می‌باشد

مشترکتلاش‌هایوسایبریامنیتاقداماتافزایشبهمبرمنیازبرهشداردهندهآمارهایاین
سعیر،منظوهمینبه.می‌کندتاکیددیجیتالی،دنیایدرکاربرانحساساطلاعاتازحفاظتجهت
.بپردازیممذکورکشورهایازبرخیدرسایبریبیمهبررسیبهداریم



بررسی تجارب کشورها

ایالات‌متحده‌آمریکا



بررسی تجارب کشورها

ه‌بزرگترین‌شرکت‌های‌بیمه‌سایبری‌ایالات‌متحده،‌با‌حق‌بیمه‌صادر
(میلیون‌دلار)مستقیم‌

نام‌شرکت‌بیمه
حق‌بیمه‌صادره‌

2021مستقیم‌
حق‌بیمه‌صادره‌

2020مستقیم‌
سهم‌تجمعیرشد

Chubb47340417%10%شرکت

Fairfax Financial436109302%19%شرکت

AXA SA42129344%28%شرکت

Tokio Marine25086189%33%شرکت

AIG2412285%38%شرکت

Travelers23220712%43%شرکت

Beazley20117813%47%شرکت

CNA (Loews)18112052%50%شرکت

Arch Capital17116967%54%شرکت

AXIS Capital15913419%57%شرکت

%100%4827277474صنعت بیمه



بررسی تجارب کشورها

تا‌201۷میزان‌حق‌بیمه‌دریافتی‌بیمه‌سایبری‌آمریکای‌شمالی‌از‌سال‌
(میلیارد‌دلار)2028



بررسی تجارب کشورها

پوشش‌های‌بیمه‌سایبری‌در‌آمریکا‌
ارائهپوشش‌هایجملهازآنهامشخصاتبیانوسایبریبیمهبرترشرکتچندمعرفیازپس
وردممتحدهایالاتدرراسایبریبیمهاستثنائاتوپوشش‌هاکلیطوربهادامهدرآنها،شده

.می‌دهیمقراربررسی

:‌پوشش‌های‌بیمه‌سایبری‌در‌آمریکا‌عبارتند‌از
oوقانونیهایهزینهمشتری،بهاطلاع‌رسانیمانند)اطلاعاتافشایبهمربوطهایهزینه

(.غیرهوسازماناعتبارازحفاظتدادگاهی،
o(.دهدمیپوششرامالیپرداخت‌هایوحملهبهواکنشهایهزینه)سایبریاخاذی
o(.می‌دهدپوششرامالیخسارات)سایبریجرایم
o(.نمایدفعالیتمعمولطبقنمی‌تواندکسب‌وکار)کسب‌وکاردروقفه
oفتهربینازنرم‌افزارهایواطلاعاتبازسازییاجایگزینیبازیابی،هایهزینه)داده‌هابازیابی

(.می‌دهدپوششرا



بررسی تجارب کشورها

استثنائات‌پوشش‌های‌بیمه‌سایبری‌در‌آمریکا
oاموال؛بهآسیبوصدمه

oکیفری؛پرونده
oوجه؛انتقالبهمربوطخسارات
oقرارداد؛ازقبلحملات
oمعنوی؛مالکیت
oعمدی؛فعالیت‌های
oزیرساختیاسیستمخرابی.



بررسی تجارب کشورها

استرالیا

2023الی‌2022تعداد‌حملات‌گزارش‌شده‌از‌سال‌مالی‌

تعداد‌حملات‌گزارش‌شدهدوره‌

2022486جولای‌تا‌دسامبر‌

2023409ژانویه‌تا‌ژوئن‌

895مجموع



بررسی تجارب کشورها

2023تا‌ژوئن‌2021تعداد‌حملات‌گزارش‌شده‌ماهانه‌از‌جولای‌



بررسی تجارب کشورها

تعداد‌استرالیایی‌هایی‌که‌تحت‌تأثیر‌افشای‌اطلاعات
قرار‌گرفته‌اند

رار‌تعداد‌استرالیایی‌هایی‌که‌تحت‌تأثیر‌ق
گرفته‌اند

2023ژانویه‌تا‌ژوئن‌2022دسامبر‌–جولای

5001–10000149

10001–2500095

25001–5000062

50001–10000033

100001–25000021

250,001–500,00010

500,001–1,000,00010

1,000,001–10,000,00062

01یا‌بیشتر10,000,001

نفر‌را‌5000تعداد‌کل‌حملاتی‌که‌بیش‌از‌
تحت‌تأثیر‌قرار‌داده‌است

4223



بررسی تجارب کشورها

زینه‌هایهوقانونیهزینه‌هایبرابردرافرادکسب‌وکارازمحافظتبرایاسترالیادرسایبریبیمه
دماننپوشش‌هاییشاملمی‌تواندبیمه‌نامهاین.استشدهطراحیسایبریجرایمبهمربوط

دادندستازهمچنینواطلاعات،افشایصورتدراطلاع‌رسانیهزینه‌هایقانونی،هزینه‌های
.باشدسایبریرویدادیکازناشیکسب‌وکاردروقفهازناشیسود
:‌شوندمیتقسیمدستهدوبهکلیطوربهپوشش‌هاکشورها،سایردرسایبریبیمه‌نامهمانند

.ثالثشخصواولشخص

بکسبهکهدهدپوششراسایبریحوادثمی‌تواندسایبرینامهبیمهیککهاستمعنیبداناین
.می‌رساندآسیب(ثالثشخص)آنهامشتریانهمچنینو(اولشخص)افرادکارو



بررسی تجارب کشورها

پوشش‌های‌بیمه‌سایبری‌در‌استرالیا‌
آنطشرایوبیمه‌گذاربهبستهمی‌تواندسایبریبیمهپوشش‌هاینامه‌ها،بیمهانواعازبسیاریمانند

:داردوجودسایبریبیمهبرایزیرپوشش‌هایکلیطوربهحال،اینبا.باشدمتفاوت

مشتری؛اطلاعاتدادندستازیاسرقتجملهازاطلاعات،افشای
شبکه؛امنیتنقض
عملیاتی؛هزینه‌هایوسوددادندستاز-کسب‌وکاردروقفههزینه‌های
اطلاعات؛افشایدامنهیاعلتمورددرقانونیتحقیقات
سیستم؛بهشدهواردآسیبواطلاعاتبازیابیهزینه‌های
سایبری؛اخاذی
مشتریان؛بهاطلاعاتافشایاطلاع‌رسانیهزینه



بررسی تجارب کشورها

درکسب‌وکارشهرتبهآسیبکاهشیامحافظتبرای)بحرانمدیریتهزینه‌های
؛(سایبریرویدادیکنتیجه

برایثالثشخصادعایازناشیهایجریمهجملهازقانونی،هزینه‌هایوخسارات
شرکت،علیهشبکهیادادهامنیتنقض

امنیت،وخصوصیحریمحفظمسئولیت
رسانه‌هامسئولیت.

:داردوجوداضافیحق‌بیمهدریافتبرایاضافیپوشش‌هایمعمولاً

وجوه؛انتقالدرتقلبواجتماعیمهندسی
کسب‌وکار؛احتمالیوقفه
پرداختکارتدادهامنیتمسئولیت.
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استثنائات‌بیمه‌سایبری‌در‌استرالیا‌
امات؛اسمتفاوتهمبامختلفبیمه‌نامه‌هایدرهمبیمه‌ایاستثنائاتپوشش‌ها،مانند
:ازعبارتندسایبریبیمه‌نامه‌هایدراستاندارداستثناهایازبرخی

سایبری؛حملهازقبلبهنسبتبهتریموقعیتبهشرکتهایسیستمبهبود
تامین‌کنندگان؛ازیکهرخدمت‌رسانیعدمازناشیخسارتوزیان
مالیخسارتوبدنیصدمات.
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حق‌بیمه‌سایبری‌در‌استرالیا
هرصمختاغلبکهمختلفیعواملزیرااستمتفاوتکسب‌وکارینوعهربرایسایبریحق‌بیمه
یرتأثحق‌بیمهمیزانبراستممکنکهمواردیازبرخی.داردنقشآنتعییندراست،شرکت
:ازعبارتندبگذارد

می‌کند؛فعالیتآندرکسب‌وکارکهصنعتی
شرکت؛کارمندانتعداد
خودکیپزشسیستم‌هایدرکهشرکتیمثلاً)استشدهذخیرهکهداده‌هاییحساسیتومیزان

کریسبامحلینانوایییکبامقایسهدراحتمالاًمی‌کند،ذخیرهرابیماراطلاعاتوداده‌ها
؛(شدخواهدمواجهبیشتریاطلاعاتافشای

شرکت؛درسایبریامنیتدستورالعمل‌هایرعایتمیزان
سایبری؛بیمه‌نامهبهشدهاضافهپوشش‌های
می‌شودانتخابکهبیمه‌ایشرکت.
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مثال‌هایی‌از‌ادعای‌خسارت‌در‌استرالیا‌
فیشینگایمیل‌هایتوسطاغلبکوچککسب‌وکارهایکهاستدادهنشاناسترالیاسایبریامنیتمرکزتحقیقات

.می‌گیرندقرارهدفمورد
تامی‌شودباعثامراین.کنندپیروی(NDB)اطلاعاتافشایاطلاع‌رسانیقانونازبایداسترالیادرشرکت‌هاتمام
شود،مشتریانداده‌هایواطلاعاتازاستفادهسوءبهمنجرآنهادراطلاعاتافشایکهصورتیدرکسب‌وکارهاتمام
لاعاتاطافشایهنگامخسارتادعاهایازنمونهچندادامهدر.شوندمشتریانشانودولتبهآنگزارشارائهبهملزم
Cpa)شدخواهندارائه Australia):

حقوقیمؤسسهیکبهسایبریحمله:1مثال

oدلارمیلیون1.8:مؤسسهمالیگردش
oنفر7:کارمندتعداد
oسایبریبیمهشرکتمؤسسه،ایندر:حملهشرحCPAبرایثالثشخصابربرمبتنینرم‌افزاریکاز

5000اطلاعاتوشدههکغیرمجازهویتیکتوسطنرم‌افزاراین.نموداستفادهمحرمانهاطلاعاتنگهداری
.گردیدمختلمشتریانبهخدمات‌رسانیارائهنتیجهدروشدحذفنرم‌افزاراینازمشتری

oبهموجود،وضعیتبررسیبرایاطلاعاتفناوریحقوقیمشاورانازاستفادهضمنمربوطهگربیمه:نتیجه
کهبوددلار124000شرکتاینبهشدهواردخسارتکل.نموداطلاع‌رسانیNDBقانونطبقمشتریان
.می‌شدجانبیهزینه‌هایوحقوقیمشاورانکسب‌وکار،دروقفههزینه‌هایشامل
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آلمان

(میلیون‌یورو/‌واحد‌درصد)بررسی‌اجمالی‌بازار‌بیمه‌سایبری‌آلمان‌

2016201۷201820192020های‌مستقل‌‌به‌میلیون‌یورونامهبیمه
48.859.9123.8175.1240.0حق‌بیمه‌ناخالص‌صادرشده

30.738.363.390.198.2یحق‌بیمه‌کسب‌شده،‌بدون‌بیمه‌اتکای
%40.9%51.5%51.1%63.9%62.9گهدارین

%42.1%47.0%25.1%11.0%9.3نسبت‌خسارت‌ناخالص
%43.3%36.1%20.1%15.4%13.6نسبت‌خسارت‌خالص
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های‌صادر‌شده‌ناخالص‌های‌بیمه‌پیشرو‌از‌نظر‌درآمد‌در‌حق‌بیمهشرکت
(میلیون‌یورو)در‌آلمان‌

201۷2018201920202021نام‌شرکت

126149130557142369140455148511گروه‌آلیانز

4911549064514575489059567ریگروه‌مونیخ

3306034885398854110545507گروه‌تالانکس

1533816133173981895219184گروه‌آر‌پلاس‌وی

1313713103134801399915386بیمه‌دبکا
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کمهایبیمهحقها،تحلیل.استشفافغیرتاحدودیوپیچیدهآلماندرسایبریبیمهبازار
ضایتقاوعرضهسمتدرمختلفیعواملازناشیکهدهدمینشانرابازاردرپراکندهرشدو

نایکهداردبازارشکستدرریشهحدیتابازارپراکندهرشدخلاصه،طوربه.استبازار
هامحدودیتبهادامهدر.استبازارتقاضایسمتدراطلاعاتتقارنعدمدلیلبههمموضوع

پرداختهاتقاضوعرضهطرفدرموانعتفکیکبهبازارکنونیشرایطتوضیحیعواملعنوانبه
.شدخواهد
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های‌رشد‌بازار‌بیمه‌سایبری‌عمومی‌در‌آلمانمحدودیت

محدودیت‌رشد‌بازار‌بیمه‌سایبری‌عمومی

تقاضاسمتهایمحدودیتهای‌سمت‌عرضهمحدودیت

:اکچوئریمشکلات
مناسبتجربیهایدادهکمبود
بیمهحقمحاسبهدشواری
باتجربهمتخصصانکمبود

:اطلاعاتتقارنعدم
پوشششفافیتعدم
آگاهیعدم
موجودطرحهایتنوعوشفافیتعدم

:فایده-هزینهبهمربوطمسائل
نقدینگیریسک/ریسکتحملظرفیت

:فایده-هزینهتحلیلوتجزیه
اشتباهیامنفیارزیابی

:قانونی-نظارتی
نامهگواهیصدورپیچیدگی
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های‌سایبری‌در‌آلمان‌به‌ترتیب‌فراوانینامههای‌رایج‌بیمهپوشش

بازیابی‌اطلاعات1

(النفععدم)وکار‌وقفه‌در‌کسب2
هاسرقت‌یا‌از‌دست‌رفتن‌داده

هاهای‌قراردادی‌و‌مطالبات‌خسارتمسئولیت‌جریمه3
هاانتشار‌یا‌استفاده‌غیرمجاز‌از‌داده4
تحقیقات‌کشف‌جرم5

های‌قانونیحفاظت
آسیب‌به‌شهرت
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سک‌هایریرشدانگلستان،درسایبریبیمهپذیرشنرخبردنبالادراساسیعاملسه
سایبریوقایعمورددرآگاهیافزایشوهادادهازحفاظتعمومیمقرراتاعلام،سایبری

.باشدمی

ازدرصد35.ستامتفاوتفعالیتنوعووکارکسباندازهبهبستهانگلستانمشاغلبیندرسایبریبیمهنفوذ
بیمهکوچکوخردهایشرکتاز%1.2تنهاحالیکهدرهستند؛سایبریبیمهدارایانگلستاندربزرگمشاغل
مجموعدرکهاندکردهخریداریسایبریبیمه%31حدودهممتوسطهایشرکتمیاناز.دارندسایبری
-شرکتبیندرسایبریهایبیمههمچنین.دارندسایبریبیمهانگلستاندرکسب‌وکارهاازدرصد11حدود
هایریسک.داردبیشتریرواجدارند،کاروسرهادادهاززیادیحجمباکهمالیفناوریوخدماتبزرگهای

الزاماتازییکسایبریبیمهدلیلهمینبه.استمقیاسبزرگهایشرکتهاینگرانیازیکیتامینزنجیره
.استتکنولوژیوبازاریابیمانندخاصیصنایعدرتامینقراردادهایدر

انگلستان
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تخطرابرایراایگستردههایپوششسایبریبیمهبازارکهدهندمینشانمطالعات
:کرداشارهزیرمواردبهتوانمیمثالعنوانبه.دهدمیارائهسایبری

ماننداولشخصبعددوهربرایایبیمهپوششحوزه،ایندر:خصوصیحریمبامرتبطوقایع
وحادثهعلتبررسیوآوریجمعتماس،مرکزاندازیراهمشتریان،بهرسانیاطلاعهایهزینه

یقانونهایهزینهیاوخصوصیحریمنقضخساراتمانندثالثشخصهایمسئولیتو...
.شودمیارائهمرتبط،

1:تاسزیرمواردشاملشودمیارائهبخشایندرکههاییپوشش:شبکهامنیتمسئولیت)
اتاطلاعفناوریشبکهدرکهخاصامنیتیرویدادهایازناشیثالثشخصمسئولیت‌های

فناوریهایداراییازکهحملاتیازناشیثالثشخصهایمسئولیت(2دهدمیرخسازمان
ثالثشخصهایمسئولیت(3شودمیاستفادهحملهیکازبخشیعنوانبهسازماناطلاعات
بهمخربکدهایارسالبرایمجراییعنوانبهسازمانهایداراییازکهحملاتیازناشی

.استشدهاستفادهثالثشخص
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کارشناسانهایهزینهبیمهافزار،نرمیاهادادهخرابییاحذفصورتدر:افزارنرموهادادهبهآسیب
.شودمیمتقبلافزارنرموهادادهبازسازیبرایراسازمانازخارج

یابرداریکلاهارتکاببرایرایانهازاستفادهازناشیکهاستهاییهزینهپوشششامل:سایبریجرایم
.می‌باشداموالسایریابهاداراوراقپول،سرقت

ازحادثهبهرسیدگیبرایسازمانازخارجکارشناسانهزینه(1:برایپوششیشامل:سایبریاخاذی
.استباجمبلغپرداخت(2وباجبهمربوطمذاکراتجمله

استانسازمشبکهدراختلالازناشیهایهزینهجبرانبرایپوششی:(النفععدم)وکارکسبدروقفه
.شودسازمانبهاضافیهایهزینهتحمیلیابالقوهسودرفتندستازباعثتواندمیکه

سایبریپوششبیمههایشرکتازمحدودیتعدادحاضرحالدر:فیزیکیهایداراییبهآسیب
.دهندمیارائهخطراتازدستهاینبرایمستقلی

شفکزیراشود؛میارائهبیمههایشرکتازتعدادیتوسطنیزپوششاین:سازماناعتباربهآسیب
یهاتراکنشیامشتریانکاهشمانندشدهایجادهایهزینهوسایبریرویدادبینصریحارتباط

.استمشکلسازمان،
قانونیهایهزینهپوشش
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لوگیریجوسایبریریسکمدیریتدرهاشرکتبهسایبریبیمه:حادثهازقبلهایپوشش
-یستمسسایبری،متخصصانبهدسترسیگرانبیمه.کندمیکمکسایبریحوادثوقوعاز

لتسهیرا...وکارکنانآموزشاطلاعات،فناوریپذیریآسیبهایتستتهدید،هوشهای
.کنندمی

توسطعسریپشتیبانیپوششاینسایبریحادثهوقوعصورتدر:حادثهازبعدهایپوشش
کنند،یمارزیابیراشرکتهایسیستممتخصصاناین.کندمیارائهراسایبریمتخصصان

.دهندمیارائهراآیندهبرایپیشگیرانهاقداماتوکنندمیشناساییراحملاتهرگونهمنبع
بهرسانیاطلاعمراحلیاونظارتیوقانونیالزاماتمورددرلازمهایراهنماییهمچنین
.دهندمیارائهرامشتریان
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امااست،متروریسوجنگمانندهانامهبیمهسایراستثنائاتمانندسایبریهاینامهبیمهاستثنائاتازبسیاری
:کرداشارهزیرمواردبهتوانمیجملهآنازکههستندهانامهبیمهاینمختصاستثنائاتازیکسری

اتحادیهایبرپوششیعموماانگلستاندرشدهخریداریسایبریهایبیمهکهمعنیاینبه:دادگاهصلاحیت
پوششمحدودهازشمالیآمریکایهانامهبیمهاغلبدرکنند؛میارائهجهاندیگرنقاطازبعضیواروپا
.شودمیمستثنیهابیمه

قضندلیلیبهشرکتداخلکارمنداناگرمثالعنوانبه:شرکتداخلیافرادتوسطشدهمطرحادعاهای
.دادنخواهدپوششراخساراتاینسایبریبیمهباشند،خسارتدنبالبهخودشخصیاطلاعات

ودهندنمیقرارپوششتحتراموارداینسایبریهاینامهبیمهعموما:اموالبهخسارتوجانیصدمات
.کرداستفادههاهزینهاینپوششبرایمسئولیتیااموالبیمهمثلدیگرهاینامهبیمهازباید

ومخابراتگاز،برق،آب،مانندملیهایزیرساختقطعیازناشیخسارات:ملیحیاتیهایزیرساخت...
ویرندگمیبردرراهاشرکتازبزرگیبسیاردامنهتروریسموجنگمانندخساراتاین.هستندمستثنی
.استگرانبیمهتوانازخارجهازیاناینجبران

کییاکشوریکاقداماتبهکهسایبریجنگازناشیوکارهاکسببهواردهخسارات:سایبریهایجنگ
.استگرانبیمهبینرایجاستثنائاتجزووسیع،اثردامنهدلیلبهباشد،مرتبطخاصدولت

بهموظفقانوناوکارکسبکهحقوقییاکیفریهایهزینهوجرایمسایبریهایبیمه:هامجازاتوهاجریمه
.دهدنمیپوششرااستآنپرداخت

.گران‌ممکن‌است‌متفاوت‌باشندالبته‌این‌استثنائات‌در‌بین‌بیمه
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هند
(به‌هزار)2022تا‌2015تعداد‌حملات‌سایبری‌در‌هند‌از‌سال‌



بررسی تجارب کشورها

برخی‌از‌شرکت‌های‌ارائه‌دهنده‌بیمه‌سایبری
سرمایه.می‌کنندارائهمعقولحق‌بیمهباراسایبریبیمههنددربیمهشرکت‌هایازبسیاری
درکهشرکت‌هاییازبرخی.می‌باشدکرور1تاروپیهمیلیون1ازسایبریبیمهپوششتحت
:ازعبارتندمی‌دهندارائهرابیمهاینهند

HDFC Ergo

Bajaj Allianz

SBI General
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:استزیرپوشش‌هایشاملمعمولاًسایبریبیمه‌نامهیک

حرمانهماطلاعاتافشایمعمولاسایبریبیمه‌نامهیک:خصوصیحریمنقضوامنیتنقض
یمهبطرفتوسطشدهبرون‌سپاریاطلاعاتیاکارکناناطلاعاتشخصی،اطلاعاتتجاری،
پوششحتترادیگریثالثشخصهریافروشندگانفرعی،پیمانکارانپیمانکاران،بهشده
قانونیطوربهشدهبیمهطرفکههاییهزینهتمامهنددرسایبریبیمه.می‌دهدقرار

حقوقیهایهزینهوهاهزینهپرداختمسئولیتجملهازمی‌شود،آنپرداختبهموظف
.می‌کندپرداختراخصوصی،حریمنقضازپس

یاتعمیر،بازیابی،بهمربوطهایهزینهسایبریریسکبیمه‌نامهیک:سیستمخسارت
شدهبیمهکهدیگریایرایانهسوابقهریا)شدهبیمهایرایانهسوابقازیکهرجایگزینی
و)شدهاکپیاتحریفکرده،تغییرشده،گمدیده،آسیبرفته،بینازکه(استآنمسئول

بریسایحملاتمستقیمنتیجهدرو(کردپیداراآن‌هانمی‌تواندقیقجستجویازپس
مه‌نامهبیدورهطولدروقتاسرعدروشدهکشفشدهبیمهتوسطباراولینبرایکهبوده
.می‌کندپرداختاست،شدهاعلامبیمهشرکتبهکتبیطوربه
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کهراهاییهزینهتمامهنددرسایبریمسئولیتبیمه‌نامهیک:کامپیوتریویروسانتقالیاهک
یتمسئولجملهازمی‌کند؛پرداختاستآنپرداختبهموظفقانونینظرازشدهبیمهطرف
علیهکهادعاییهرگونهازناشیحقوقیودفاعیهایهزینهوخسارتمدعیشخصهایهزینه
ارشگزبیمه‌نامهدورهطولدربیمهشرکتبهکتبیطوربهوقتاسرعدروشدهبیمهطرف
:ازمستقیماًکهبودهثالثشخصمالیزیانگونههرمستقیمنتیجهعنوانبهوشده

oسایربهبیمه‌نامهدارندهایرایانههایسیستمازکهکامپیوتریهکیاویروسیحمله
یاشده‌اند،آلودهآنهاطریقازیاوشدهمنتشررایانه‌ها

oدهشبیمهطرفازکهراثالثیاشخاصدسترسیکهکامپیوتریهکیاویروسیحمله
هایتمسیسبهدسترسیازمانعیامحدودهستند،دسترسیچنینبهدستیابیبهمجاز
یامی‌شود،بیمه‌نامهدارندهایرایانه

oیااستآنمسئولبیمه‌گذارکهاطلاعاتییابیمه‌گذاراطلاعاتسرقتیادادندستاز
شیناکامپیوتریهکیاویروسیحملهازمستقیماًواستبودهآنمسئولمی‌شودادعا

.می‌شوند
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قانونینظرازشدهبیمهطرفکهراهاییهزینهتمامسایبریبیمه‌نامهیک:چندرسانه‌ایمسئولیت
وخسارتمدعیشخصهایهزینهمسئولیتجملهازمی‌کند؛پرداختاستآنپرداختبهموظف
طوربهوقتاسرعدروشدهبیمهطرفعلیهکهادعاییهرگونهازناشیحقوقیودفاعیهایهزینه
:ازمستقیمنتیجهعنوانبهوشدهگزارشبیمه‌نامهدورهطولدربیمهشرکتبهکتبی

o،افترا؛یاتهمتتوهین
oتجارینام‌هایتصاحبیاکارکنان،حقوقجملهازخصوصی،حریمحقدرمداخلهیاتجاوز

مشابه؛مواردیا
oها؛ایدهازاستفادهسوءیاادبیسرقت
oیاآرم،تجاریعلامتنقضیاتضعیفتجاری،عنوانیاآرمدامنه،نامرایت،کپیقانوننقض

خدماتبرند
:ازمستقیماًکه

یابیمه‌نامه؛دارندهتوسطشدهتولیداینترنتیمحتوایوایمیل
یابیمه‌نامه؛دارندهتبلیغات
دانلود،بیمه‌نامهدارندهایرایانههایسیستمتوسطکهثالثشخصدیجیتالمحتوای

.استشدهتوزیعیاگذاشتهاشتراکبه
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بهراسایبریاخاذیهایهزینههنددرسایبریبیمه‌نامهیک:سایبریاخاذیپوشش
.می‌کندپرداختشدهبیمهطرفعلیهامنیتیتهدیدیکدنبال

درکهیکسب‌وکاردروقفهازناشیخسارتسایبریبیمه‌نامهیک:کسب‌وکاردروقفه
ه‌نامهبیمدورهطولدرسایبریرویدادیکمستقیمنتیجهعنوانبهغرامتدورهطول
.می‌کندپرداختاست،شدهایجاد



بررسی تجارب کشورها

نامه‌سایبری‌استثنائات‌بیمه
oحملهزینههباشد،داشتهخودداده‌هایازحفاظتبرایبالاامنیتباسیستم‌هایینتواندسازمانیاگر-امنیتعدم

.نمی‌شوددادهپوششبیمهتوسطآنهاسایبری

oآنخسارتتد،بیفاتفاقانسانیمستقیمخطاییاکارمندسهل‌انگاریدلیلبهسایبریحملهاگر-انسانیخطای
.نمی‌شوددادهپوشش

oبقسایافعلیکارمندیاشودسایبریحملهیکبهمنجرسازمانداخلیاختلالاگر-سازمانیداخلحملات
.داشتنخواهدمسئولیتیسایبریبیمهباشد،اطلاعاتافشایمسئول

oکهیهزینه‌اهرگونهیاحملاتازتامی‌شودموجودفناوری‌هایبهبودصرفکهپولیهر-نامرتبطفناوریارتقای
.نداردقرارپوششتحتشود،جلوگیرینیست،مرتبطحملهبامستقیماً

oشرکتاستممکنکهقبلیآسیب‌پذیری‌هایدلیلبهکهسایبریتهدیداتیاحملات-گذشتهآسیب‌پذیری‌های
.ندارندقرارپوششتحتمی‌شود،ایجادباشد،آگاهآنهااز

oدارندنقرارپوششتحتباشد،شدهتشدیدبیمه‌گذارتوسطکهخساراتی–شدهتشدیدیامضاعفخسارات.
oاموالبهخسارت/بدنیصدمات.
oبیمه‌نامهشروعازقبلدادهرخحملاتازناشیمسئولیت.
oاستشدهذکربیمه‌گذاربرایقرارداددرکههاییمسئولیت.
oنوعهرازشرحقابلغیرخسارت.
oمجوزبدونداده‌هاجمع‌آوری.



بررسی تجارب کشورها

حق‌بیمه‌سایبری
:داردبستگیزیرعواملبههنددرسایبریحق‌بیمهمیزان
شرکت؛مالیگردش
پوشش؛تحتقضاییحوزه‌هایوقلمرومیزان
موردنیاز؛هایپوشش
شرکت؛گذشتهخساراتتجربه
داردتعلقآنبهشرکتکهصنعتی.
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نحوه‌نرخ‌گذاری‌بیمه‌نامه‌سایبری
:ازعبارتندآنهاازبرخیکهمی‌گیرندقراربررسیموردمتعددیمواردبیمه‌نامهنرخمحاسبههنگام

oیسک‌هایرمی‌تواندمورداین.خیریااستشدهمواجهاطلاعاتافشایباقبلاًآیا:شرکتیکگذشتهتجربیات
کند؛مشخصحدیتارااحتمالی

oمی‌کند؛فعالیتآندرشرکتکهصنعتی
oدارد؛سروکارآنهاباشرکتکهداده‌هایینوع
oآنها؛آنلاینامنیتمیزان
oجبرانتنهاییبهراهازیانازبسیاریمی‌تواندباشد،داشتهخوبیسودشرکتاگر:شرکتسالانهمالیگردش

کند؛
oگزارش‌هایوشدهایجاددادهمدیریتسیستم‌هایPIIوPHIشرکت؛
oآن‌ها؛معایبوموجودداده‌هایمدیریتسیستم‌های
oشرکت؛ارتباطاتوشبکه‌ها
oمشتریانباارتباطنحوهوبازاردرشرکتشهرت.

Personally Identifiable Information

Protected Health Information
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نحوه‌ادعای‌خسارت‌تحت‌بیمه‌سایبری‌
:استعمومیهایبیمهسایرمشابهسایبریبیمهخسارتروندهندکشوردر

oشوددادهاطلاعبیمهشرکتبهخسارتوقوعمحضبه.
oخسارتوریسکمیزانتعیینووتحلیلتجزیهبرایراسایبریمتخصصیکگربیمه

.می‌کنداعزام
oمی‌کنندبحثسایبریحملهجزئیاتمورددرگربیمههموبیمه‌گذار.
oگذاربیمهبهحملهشدتاساسبرممکنراه‌حل‌هایازمختصریوحملهجزئیات

.می‌شودارائه
oتپرداخسایبریبیمه‌نامهطبقراخسارتبیمه‌گربیمه‌گذار،انتخاباساسبر

.می‌کند
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فرآیند‌ادعای‌خسارت‌
رزیصورتبهخسارتفرآیندمی‌کنند،ارائهسایبریبیمهکههندبیمهشرکت‌هایاغلبدر

:می‌باشد

oدادهعاطلاسایبریامنیتپلیسبهاحتمالی،سایبریحملهیاکلاهبرداریازاطلاعمحضبه
.شود

oشوددادهاطلاعبیمهشرکتبهوقتاسرعدر.
oشوداستفادهکتبیفرمتازخسارتثبتهنگامدر.
oشودارسالروز90ظرفخسارتادعای.
oگرددارائهشرکتبهخسارتادعایمدارک.
oشودتأییدبیمهشرکتطرفازشدهمعرفیبازپرستوسطخسارتادعای.
oشدخواهدپرداختشد،تاییدنیزخسارتاگرمدارک،تأییدازپس.
oدشخواهددادهاطلاعبیمه‌گذاربهوشدهردنباشد،قبولقابلخسارتادعایکهصورتیدر.
oمی‌تواندنبوده،اورضایتموردصادرهرایکهکنداحساسخسارتمدعیکهموردیدر

.نمایدمجددبررسیدرخواست



بررسی تجارب کشورها

فکربههموارهخارجیکشورهایجرم،وقوعهنگامخسارتجبرانراه‌هایوسایبریبیمهوجودبا
سکریچشم‌انداز.دارندخودشهروندانآموزشدرسعیهموارهوبوده‌اندنیزحملاتاینازپیشگیری
رایبتقاضاوریسکازآگاهیسایبری،حملاتافزایشباواستتحولحالدرسرعتبهسایبری

کافیمیزانهبیانشدهبیمهافراد،ومشاغلبیشترحال،اینبا.استیافتهافزایشنیزسایبریبیمه
سایبریحملاتازناشیخساراتکلازکسریتنهاسایبریحق‌بیمهونگرفته‌اند،قرارپوششتحت
این.نگرفته‌اندقرارپوششتحتسازمان‌هاوافرادازدرصد90حدودکهمی‌دهدنشانبرآوردها.است

یسادگبهکاراینامادارد،سایبریبیمهبازاردربزرگرشدیپتانسیلوجودبهاشارهمیزان،
ازحفاظتبرایکافیراه‌حل‌هایکهشودحاصلاطمیناناینکهاستلازمونبودهانجام‌پذیر
اینوباشدداشتهتاب‌آوریسایبریریسکبرابردربتواندجامعهتاداردوجودسایبریهایریسک
.استدولتوبیمهصنعتکسب‌وکارها،بینهمکاریمستلزمتلاش



بررسی تجارب کشورها

مبودکدلیلبه.استآنهامدل‌سازیوداده‌هاکیفیتبهبودسایبری،بیمهتوسعهدرنیازاولین
.استدشوارسایبریریسک‌هایکمی‌سازیمدل‌سازی،درموجودمحدودیت‌هایواستانداردداده‌های

کهیطیمحدررویکرداینامامی‌شوند،استنباطگذشته‌نگرداده‌هایاساسبرمعمولاًآتیریسک‌های
یتامناستانداردهایمعرفی.داردکمیارزشهستند،تغییرحالدرسرعتبهسایبریریسک‌های

وده،شروشن‌ترریسکدرکیافته،بهبودشفافیتووسعتنظرازداده‌هاکهشدهباعثسایبری
.کندامکان‌پذیررادقیق‌تریمدل‌سازیوقیمت‌گذاری
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هارت‌هایمتقویتبهتاکنندسرمایه‌گذاریسایبریمتخصصکارنیرویبربایدنیزبیمهشرکت‌های
ود،وجاینبا.شودکمکخسارتمدیریتوبیمه‌گریچرخه‌هایبرایموردنیازحقوقیوفنیاکچوئری،

پذیریبیمهریسک،تحولحالدرماهیتوموردانتظارخسارت‌هایمورددراطمینانعدمبالایدرجه
توسطبیمه‌نامه‌هازبانبروزرسانینیاز،دومین.می‌کشدچالشبهرافاجعه‌آمیزوکلهایریسک

بیمهبازارسبینبودنجدید.استشرایطباسازگاریوبیشتروضوحمنظوربهاتکایی،بیمه‌گران/بیمه‌گران
بیمه‌نامهمیعموضوابطوشرایطواستثناکلوزهایاستانداردسازیشدهباعثریسکپیچیدگیوسایبری
بیمهسختیبهکهسیستمیهایریسکمعرضدرگرفتنقرارهمچنین.نگیردصورتراحتیبهسایبری
برایرااتیاقدامذینفعان.استماندهباقیسایبریریسکدرصنعتظرفیتافزایشبرایمانعیمی‌شوند،

یسایبررویدادهایمقصرومرتکبتشخیصمانندعواملیاماداده‌اند،انجاممسائلاینازبرخیرفع
یارزیابوتحلیلازحمایتپوشش،دامنهشفاف‌سازیمانندعواملی.استاصلیمشکلیکهمچنان
سایبریظرفیتافزایشبهمنجرمی‌توانندقراردادسازگاریوشفافیتوریسککاهشدرتلاش‌ریسک،

.شوندبازاردر
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وجودخصوصی-عمومیریسک‌اشتراکهایمکانیسمازجدیدیانواعازاستفادهبهنیازهمچنیننهایت،در
امریحیاتی،زیرساخت‌هایدرسایبریتهدیداتکاهشبرایخصوصیودولتیبخشهمکاری.دارد

یمه‌گرانببینسیستمیریسک‌هایپوششآندرکهخصوصی،-عمومیمشارکتبیمهطرح.استکلیدی
تحفاظشکافازبخشیرفعگزینه‌هایازیکیمی‌شود،تقسیم(ها)دولت‌حمایتتحتصندوق‌هایو

بهاداراوراقبازاریتوسعهمانندجایگزین،سرمایهبازارازبهره‌برداریموارد،اینازدیگریکی.استسایبری
.استسایبریبیمهبامرتبط




