
مدیریت ریسک و داده کاوی

مهناز منطقی پور
کت بیمه نوین مدیر ریسک شر





تعریف ریسک

1

ین ریسک، ریسک نکردن است ! بزرگتی

اتژیتنها کند می تغیت  شعتبهکهدنیا ایندر  ریسکمی کند تضمی   را شکستکهاستی
.استنکردن



تعریف ریسک
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ISOاستاندارد اهدافبرقطعیتعدمتاثیرریسک،31000استاندارداساسبر:31000

.باشدانتظاراتاز منق  یا مثبتانحرافتواند میتاثت  این.است

COSOاستاندارد ERM:بهدستیای  بر کهرویدادهای  وقوعاحتمال"عنوانبهریسک

سازمای  سکریمدیریتبر استاندارد این.استشدهتعریف"می گذارندتأثت  سازماناهداف

اتژی ها با آنارتباطو  .داردتمرکز استی

ایطیا رویداد یک"عنوانبهریسکپروژه،مدیریتدر :PMBOKاستاندارد خصنامششر

.می شودفتعری"داشتخواهد پروژهاهدافبر منق  یا مثبتتأثت  وقوع،صورتدر که

کتهای.نیستمنق  لزوما ریسکبنابراین کهمعن  اینبهنند می کبیمهرا ریسک ها اصطلاحا بیمهشر

ندعهدهبهرا احتمالیمالیخطراتبیمهحقمبلغدریافتازایدر آنان نامهبیمههر یمتنظبا .می گت 

کتبهریسک پرداختارتخسآناندهد رخریسکنامطلوبرویداد چنانچه.می شودمنتقلبیمهشر

کتبهبیمهحقندهد رخخساریی چنانچهو می کنند  .داردتعلقبیمهشر



(بهینه سازی پرتفوی مارکویتز )تعریف ریسک 
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Harry)مارکوویتی  هریپرتفویبهینه سازیمدل Markowitz)1927-2023،یک

-میانگی   »صلااساسبر کهاستشمایه گذاریسبد بهینهانتخاببرایریاض  رویکرد 

بازدهو (ازدهبواریانسبه عنوان)ریسکگرفیی  نظر در با مدلاین.می کندعمل«واریانس

ینکهمی دهد پیشنهاد را سبدیدارای  ها،انتظار مورد  ینکبا را بازدهبیشتی ممکنریسکمتی

.می دهدارائه

1927-2023(Harry Markowitz)هری مارکوویتی  
.تصاد استاقتصاددان آمریکای  و برندهٔ جایزه نوبل اق



معیارهای اندازه گیری ریسک
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ی، لاندازه گت  مرتبطکدیگر یبهکههستند مدیریتدر کلیدیمفهومسهمدیریتو کنتی

یهانداز استاندارد سیستم).می روندکار بهسازمای  مختلففرآیندهایدر و بوده گت 

ی .استوضعیتیا عملکرد ارزیای  و کمی سازیمعنایبهاندازه گت 

ل .استاهدافو ها استانداردبا انطباقبرایعملکرد تنظیمو ارزیای  نظارت،معنایبهکنتی

لو هدایتسازماندهی،برنامه ریزی،بهنت   مدیریت اهدافبهدستیای  برایمنابعکنتی

.می پردازدسازمای  



واریانس
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Value at Risk
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VaRα (X)=Ft
-1(α)



Conditional Value at Risk
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مروری بر پیشرفت مدیریت ریسک
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دیدگاه سننی 
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مدیریت ریسک یکپارچه سازمانی
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اتژیتدوینبا شدهیکپارچهروش هایو قابلیت ها فرهنگ، کهاستد عملکر و استی

. کنندمیمدیریتارزشتحققو حفظایجاد،برایرا ریسکآن،بر اتکا با سازمان ها 

،ریسکمدیریت
ی
 واحد یا وظیفهیکسازمان

ی
سازمای  کریسمدیریت.نیستسازمان

اتژیتدوینبا را آنها سازمانکهاستهای  روشو ها قابلیتفرهنگ، همدر استی

اتژیاجرایزماندر و آمیخته ناسای  شو حفظایجاد،در ریسکمدیریتهدفبا استی

دمیکار بهرا آنارزش .گت 



مدیریت ریسک یکپارچه سازمانی
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 در ش  
ی
ی مدیریت ریسک سازمان :کت بیمهمنافع به کار گی 

افزایش طیف فرصت ها

شناسایی و مدیریت ریسک در شرکت

افزایش بازدهی و مزیت های مثبت همراه با کاهش غافلگیری های منفی

کاهش تغییرات در عملکرد

بهبود نحوه استفاده از منابع

افزایش تاب آوری شرکت بیمه



مدیریت ریسک یکپارچه سازمانی
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مدیریت ریسک یکپارچه سازمانی
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مکعب مدیریت ریسک کوزو
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محیط داخلی

هدف گذاری

شناسایی رویدادها

ارزیابی ریسک

به ریسکپاسخ
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اصول و اجزای مدیریت ریسک سازمانی
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میتی هیات مدیره، نظارت بر استراتژی و مسئولیتهای حاک: نظارت هیات مدیره بر ریسک: 1اصل 

.برای پشتیبانی از مدیریت در دستیابی به استراتژی و اهداف کسب و کار را بر عهده دارد

اتژی و سازمان، ساختارهای عملیاتی را در جهت تعقیب استر: استقرار ساختارهای عملیاتی: 2اصل 
اهداف کسب و کار مستقر می نماید

صادی سازمان، رفتارهای پسندیده نشانگر فرهنگ مطلوب واحد اقت: تعریف فرهنگ مطلوب: 3اصل 

.را تعریف می کند

راادیاقتصواحدبنیادینارزشهایبهتعهدسازمان،:بنیادینهایارزشبهتعهددادننشان:4اصل

.می دهدنشان
ابراستاهمانسانیمنابعایجادبهمتعهدسازمان،:توانمندافرادحفظوتوسعهجذب،:5اصل

.باشدمیکاروکسباهدافواستراتژی

روفایلپبرکاروکسبفضایبالقوهتاثیراتسازمان،:کاروکسبفضایتحلیلوتجزیه:6اصل

.می گیردنظردرراریسک



اصول و اجزای مدیریت ریسک سازمانی
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ارزشتحققوحفظایجاد،بستردرراریسکاشتهایسازمان،:ریسکاشتهایتعریف:7اصل
.نمایدمیتعریف

ر پروفایل سازمان، استراتژی های جایگزین و تاثیر بالقوه ب: ارزیابی استراتژی های جایگزین: 8اصل 
ریسک را مورد ارزیابی قرار می دهد

سازمان، در هنگام تدوین اهداف کسب و کار هم راستا و : اهداف کسب و کارفرمول بندی: 9اصل 

.پشتیبان استراتژی، ریسک را در سطوح مختلف در نظر میگیرد

سازمان، ریسک های تاثیرگذار بر عملکرد استراتژی و اهداف کسب و کار : شناسایی ریسک: 10اصل 

.را شناسایی می نماید

.سازمان، شدت ریسک را ارزیابی می کند: ارزیابی شدت ریسک: 11اصل 



اصول و اجزای مدیریت ریسک سازمانی
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ه سازمان، ریسک ها را به عنوان مبنایی برای انتخاب واکنش ب: اولویت بندی ریسک ها: 12اصل 

.ریسک اولویت بندی می نماید

سازمان واکنش به ریسک را شناسایی و انتخاب می نماید: واکنش به ریسک: 13اصل 

.مایدسازمان دیدگاه پرتفوی ریسک را توسعه و ارزیابی می ن: توسعه دیدگاه پرتفوی: 14اصل 



اجرای مدیریت ریسک 
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خروج   ورودی  فرآیند 

فهرست ریسک ها اهداف
اتژی استی

یکتحلیل محیط کلان دور و نزد

شناسانی ریسک-1

شدت و احتمال ریسک اهداف 
فهرست ریسک

ارزیان  ریسک-2

اشتهای ریسک
ظرفیت ریسک
حدود تحمل 

اهداف
فهرست ریسک
ارزیای  ریسک

کتنظیم سند اشتهای ریس-3

دهریسک های اولوینت بندی ش نتایج ارزیای  
ن  مبت)معیارهای اولویت بندی 

(بر اشتهای ریسک

اولویت بندی ریسک-4



اجرای مدیریت ریسک 
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خروج   ورودی  فرآیند 

فهرست ریسک ها
سک هاتعیی   پاسخ مناسب به ری

ازمانبندی پاسخ به ریسک ه

اهداف
اتژی استی

ارزیای  ریسک
اشتهای ریسک

پاسخ به ریسک-5

اقدامات اصلاحی فهرست ریسکها
پاسخ به ریسکها

داشبورد
گزارش عملکرد

پایش و ارزیای  پاسخها

ارزیان  نتایج پاسخ ها و -6
 مان

ی
ده بررسی ریسک های باق



چرخه مدیریت ریسک
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استراتژی

شناسایی 
ریسک

اندازه گیری و 
ارزیابی

شدت ریسک

اولویت بندی 
ریسک

واکنش به ریسک

شمانیتورینک و پای

گزارشگری

مرور و بازبینی



حکمرانی مدیریت ریسک

20



خطوط دفاعی سه لایه  مدیریت ریسک

21

در معرض ریسک بوده و می 
بایست ریسک را مدیریت 

نمایند

واحد های کسب و کار

خط اول دفاعی

تنظیم کننده سیاستها و 
نظارت 

مدیریت ریسک

خط دوم دفاعی

اعتبارسنجیتصدیق و 

حسابرسی داخلی

خط سوم دفاعی

هیات مدیره



مدیریت ریسک و داده کاوی
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.قابل ارزیای  توسط داده کاوی هستندتواتر بالا و حجم داده های زیاد و معتی  و کمی ریسکهای با 

.ریسک های فاجعه آمت   با تواتر اندک را نمی توان با داده کاوی ارزیای  نمود

.ریسک های کیق  نیاز است به صورت کیق  قابل قیاس شوند



مدیریت ریسک و داده کاوی
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لایه دفاعی اول در تمام واحدها

انتخاب ریسک در لایه دفاعی اول

 وشانتخاب بازارها و شناسای  فرصت های فروش در واحد بازاریای  و شبکه فر

یان اتخاذ سیاستهای ارتباط با مشتی

اتخاذ سیاستهای تعامل با نمایندگان فروش

کت حفظ شاخص های سلامت مالی شر

شناسای  خسارتهای مشکوک به تقلب

یه دفاعی دوملا
ارزیای  پاسخها و اصلاح آنها 



)Top-downمدل)شناسایی ریسک 
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ریسک های با درجه بالا با پاسخ ریسک مناسب کاهش می یابد 



محیط کلان دور: شناسایی ریسک
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سیاسی

اقتصادی

اجتماعی

تکنولوژی

قانونی

محیطی

ریسک های کشور



صنعت بیمه: شناسایی ریسک
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مشتریان

رقبا

ناظران 

قوانین و 
مقررات

سهامداران

تامین کنندگان

ریسک های صنعت بیمه



ریسکهای محیط داخلی
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محیط داخلی

تکنولوژی و نرم افزار

داده و اطلاعات

مدیریت پروژه

امنیت

تطبیق

مالی 

فرآیندها

خدمات

افراد و کارکنان

ساختار



شناسایی ریسک در یک شرکت بیمه
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نامه اولیه به 
واحدهای مختلف

برگزاری مصاحبه 
حضوری

نامه درخواست 
تاییدیه به 

واحدهای مختلف
ایجاد پایگاه داده



استخراج سناریو های ریسک از مصاحبه ها
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تهدید/علت= سناریو ریسک 
آسیب پذیری/رویداد+ 

آسیب /رویداد
پذیری تهدید/علت طبقه حوزه

سیاسی

محیط 
بیرونی

اقتصادی

اجتماعی

تکنولوژی

قانونی

محیطی

ساختار

محیط 
داخلی

فرآیندها

افراد و کارکنان

مدیریت پروژه

امنیت

خدمات

نرم افزار

ریسک تطبیق

داده و اطلاعات

ریسک مالی



دسته بندی ریسکها در سطح اول
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دسته بندی سطح اول
ریسک  بیمه گری

ریسک  بازار
ریسک اعتباری
ریسک عملیاتی

ریسک  استراتژیک
ریسک  سرمایه  گذاری

ریسک  شهرت
ریسک قوانین و مقررات

.سپس هر یک از این ریسک ها در سطح دوم و سپس سطح سوم دسته بندی شدند



پایگاه داده ریسک ها
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کنندهشناساییریسکمالکریسکرویدادوعلتشاملشدهشناساییریسکسناریوی
تحملدحدوشاملریسکاشتهایریسک،بهپاسختاریخریسک،بهپاسخریسک،شناساییتاریخ

ظرفیت

توضیحات مربوط به ستوننام ستون در پایگاه داده

سطح یک
یسکرهراینکهاساسبرریسک هاکلاندسته بندی

رارقتحت تأثیرراشرکتفعالیتیاوبخشکدام
می دهد

یکسطحزیرمجموعه هایسطح دو
دوسطحمجموعه هایزیرسطح سه

ریسکایجاددلیلعلت
شدخواهداتفاقیورویدادچهبهمنجرریسکآنرویداد

شرح ریسک
دادرویوریسکعلتترکیبریسک،شرحازمنظور
.می باشدعلتآنازناشی

شدت ریسک
کریسیککهاستتأثیریمیزانشدت،ازمنظور

.باشدداشتهشرکتسودآوریرویبرمی تواند



داده کاوی: ارزیابی ریسک
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.قابل ارزیای  توسط داده کاوی هستندتواتر بالا و حجم داده های زیاد و معتی  و کمی ریسکهای با 

.ریسک های فاجعه آمت   با تواتر اندک را نمی توان با داده کاوی ارزیای  نمود

.ریسک های کیق  نیاز است به صورت کیق  قابل قیاس شوند



Risk Assurance Mapping

33



شناسایی مستمر ریسک ها:رابطین ریسک

34



ترسیم ماتریس ریسک

35

نام رنگرنگردیف
درجه ریسک تحت پوشش 

رنگ
کد رنگ

007F17#2تا 1درجه ریسک سبز1

28CC42#4تا 3درجه ریسک (یسبز لیموی)سبز روشن 2

12تا 5درجه ریسک زرد3
#FEFE3

F

16تا 13درجه ریسک نارنجی4
#FFA52

D

FF131B#25تا 17درجه ریسک قرمز5



ترسیم ماتریس ریسک: ارزیابی ریسک
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پاسخ به ریسک 
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BACCM: Business Analysis Core Concepts Model



پاسخ به ریسک 
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پاسخ به ریسک 
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پاسخ به ریسک 

40



پاسخ به ریسک 
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ذینفعان: پاسخ به ریسک 
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ماتریس ذینفعان: پاسخ به ریسک 
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ایجاد ارزش: پاسخ به ریسک
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اشتهای ریسک

45

The types and amount of risk, on a broad level, an 

organization is willing to accept in pursuit of value.

بیانیه اشتهای ریسک

سند اشتهای ریسک

اشتهای ریسک



اشتهای ریسک
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مراحل تدوین سند اشتهای ریسک
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اشتهای ریسک

48

سرمایه

اهداف استراتژیک
کل سطوح ریسک

استراتژیک تطبیق

عملیاتی مالی

تعادل ریسک و بازده
هدف ریسک در ارتباط با کنترل ها و اختیارات در سطح فرآیند

اشتهای ریسک در ارتباط با  طرح کسب و کار و سنجه ها

تحقیق و 
توسعه

فروش و 
بازاریابی تدارکاتتولید توزیع پشتیبانیامور مالی

اهداف ریسک مرتبط با کنترلها و اختیارات در سطح فرآیند

ظرفیت ریسک

اشتهای ریسک

تحمل پذیری

هدف ریسک

حدود 
ریسک



(نمونه در راهنمای کوزو)بیانیه اشتهای ریسک 
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(نمونه در راهنمای کوزو)بیانیه اشتهای ریسک 
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(نمونه در راهنمای کوزو)بیانیه اشتهای ریسک 
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عملیاتکاراییافزایشومشتریخدماتبهبودبراینوآوریدنبالبهما»
درریسکافزایشموجببالقوهبه طورنوآوریاینآنکهمگرهستیم،

راکسب وکارعملیاتدرتوجهقابلاختلالخطریاشودداخلیتوانمندی های
.کندایجاد

نهاتشوند،مستمرمالیعملکرددرجدیریسک هایبهمنجرکهنوآوری هایی
بامرتبطریسک هایسطحکهگرفتخواهندقراربررسیموردصورتیدر

«.باشدبالاغیرقابل قبولیبه طرزمقررات،انطباق



ریسک نوآوری

52
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.استتمرکزریسکهستندمواجهآنباکسب وکارهاکهریسک هاییمهم ترینازیکی

آنباشد،مشترییکبهمربوطدرآمدهادرصد10ازبیشکسب وکار،یکدراگربه طورکلی،

درآمدلکتوزیعنحوهازمعیاریمشتری،تمرکزاساسا،.استمواجهتمرکزریسکباکسب وکار

مرکزتریسکازدارندخریدکممشتریانزیادیتعدادکهشرکتی.شماستمشتریانمیان

آن هاکارکسب وعمده یبزرگمشتریانانگشت شماریتعدادکهشرکت هاییبهنسبتکمتری

.می دهدتشکیلرا

سبدیکدرراتخم مرغ هایتانتمامکهنداردایرادی"
سبدآنبرایاتفاقیچهکنیدکنترلکهشرطیبهبگذارید
".بیفتداستممکن

ایلان ماسک-
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ریسک هامزایا
ان ایجاد روابط بلندمدت با تعداد کمی مشتری

بزرگ
ازدست دادن مشتری می تواند درآمد، سود و 

وجوه نقد را به خطر بیندازد

قراردادهای کمتر و هزینه های اداری کمتر
قدرت نفوذ مشتری بر روی قیمت گذاری 

می تواند درآمد را کاهش دهد
ازهای تمرکز بیشتر بر روی خدمات مشتری و نی

مشتری
در تنوع بخشی در آینده تأثیر می گذارد

د کارکردن با مشتریان بزرگ می تواند؛ مانن
کارکردن با شرکا باشد

می تواند ارزش شرکت شما را پایین بیاورد
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