
مدیریت بحران در جنگ 

مهبا تمرکز بر زیرساختهای فناوری اطلاعات در صنعت بی

:مدرس
دکتر میثم میرزازاده





پیشینه کارگاه

1

تحول مفهوم مدیریت بحران در عصر دیجیتال-
هدف استراتژیک در نبردهای نوین ؛زیرساخت های فناوری اطلاعات-
تجارب تاریخی و شکاف های موجود-



اطلاعات مدرس و همکاران

2

ندجناب آقای دکتر میرزازاده، رئیس مرکز فناوری، امنیت اطلاعات و توسعه هوشم

مندجناب آقای مهندس پژمان، مشاور مرکز فناوری اطلاعات، ارتباطات و توسعه هوش

مدیریت امنیت و نظارت بر فضای تبادل اطلاعات جناب آقای مهندس حاتمی، رئیس اداره



دسازمان توانمن
تاب آوری پایدار



بیان مسأله و ضرورت انجام کارگاه

4

صننن ت بیمننی  پینند پایننداری ا تصننادی و بازسننازی مپننی در 
اینن مطپن ؛ اما در جنگ هنای ننوینو وابگنت ی بحران هاست

صن ت بی زیرسناخت های فنناوری اطلاعناتو آن را بنی هندفی 
ی در مگنلپی اصنپی اینجاسنت  ن. استراتژیک تبدیل  رده است

دمات صورت تخریب فیزیکی یا سایبری دیتاسنترهاو تنداوم خن
متو ننش شننده و منجننر بننی فروپاشننی اعتمنناد عمننومی بیمننی ای
:بنابراینو چالش اساسی. می گردد

طراحی ال وی مدیریتی است  ی بتوانند تناب آوری را از طرین 
گ دیجیتنال صنن ت بیمنی در میاننی جنن" مر ز ثقل"صیانت از 
.تضمین  ند



سوابق مطالعاتی و پژوهشی مربوطه

5

قارار در تدوین این پژوهش، سه محور اصلی از مطالعات پیشین و تجارب عملیاتی مورد واکااوی
:گرفته است

و استانداردهای بررسی اسناد بالادستی:تحپیل تطبیقی استانداردهای پدافند غیرعامل سایبری❖
با تمرکز بر انطباق سازی پروتکل هاای  ؛ISO/IEC 27031و  NIST SP 800-34بین المللی نظیر 

.با شرایط بحرانی ناشی از نبردهای نظامی« تاب آوری فناوری اطلاعات»
خیر ابحران هایواکاوی تجربه شرکت های بیمه بزرگ در :بین المپپیبحران هایمطال ی موردی ❖

نقاا  جهت شناساایی( مانند جنگ های سایبری اوکراین و اختلالات زیرساختی در خاورمیانه)
.در زنجیره تأمین خدمات دیجیتالگلوگاهی

:ارزیابی ال وهای تداوم  گب و ار در صن ت مالی❖
داخلی و بین المللی در خصوص مادل های بازیاابی فاجعاه؛ باا هادر گا ار از پژوهش هایمرور 

.به سمت معماری های نوین توزیع شده و ابری در شرایط جنگی (Back-up)سنتی روش های



یابی بگیاری از مدیران فناوری اطلاعات در  شورو برنامی باز
سننایت پشننتیبان بننا هنندف تننداوم راه اننندازیاز بحننران و 

! گب و ار و افزایش تاب آوری سازمانی را اجرا نمی  نند



نقش حیاتی فناوری اطلاعات در بیمه
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«موتور محرک کسب وکار»به « ابزار پشتیبان»گ ار از : تغییر نقش فناوری اطلاعات
به ( از ارزیابی ریسک تا پرداخت خسارت)پیوستگی کامل فرآیندها : زنجیره ارزش دیجیتال

.زیرساخت فنی
.صیانت از پایگاه داده ها به عنوان سرمایه اصلی صنعت: داده ها بی مثابی دارایی

.اختیعدم امکان تداوم عملیات در صورت اختلال زیرس: پایداری سیگتم عاملِ پایداری خدمات



تفاوت بحران جنگ با بحرانهای عادی
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(نبردهای نوین)بحران جنگ (فنی/طبی ی)بحران های عادی ویژگی

هوشمند، هدفمند و متوالیغیرعمدیتصادفی و ماهیت تهدید

سراسری و فرامرزیمحدود به جغرافیای خاصدامنی اثر

یطولانی و غیرقابل پیش بینکوتاه مدت و قابل پیش بینیپایداری

تخریب همزمان زیرساخت آسیب به تجهیزات فیزیکیهدف اصپی
فیزیکی و سایبری

درگیر در بحران و جابجاییدر دسترس برای امدادمنابع انگانی



تاب آوری زیرساخت دیجیتالو خن  مقندم 
.صیانت از حا میت ا تصادی است



تهدیداتدسته بندی

10

Physical)تهدیدات فیزیکی Threats :) حملات موشکی، تخریب دیتاسنترها و قطع کابل هاای
.ارتباطی فیبر نوری
Cyber)تهدینندات سننایبری Threats :)جنااگ الکترونیااک، حماالات منااع ساارویس(DDoS) ،

.بدافزارهای تخریبی و جاسوسی صنعتی
Operational)تهدیدات عمپیاتی Threats :) ،کمبود نیروی انساانی متخصاد در زماان جناگ

.اختلال در زنجیره تأمین قطعات و شکست فرآیندهای مدیریتی
Availability)تهدیدات دسترسی و پاینداری Threats :) قطاع اینترنات بین المللای، اخاتلال در

.شبکه برق سراسری و عدم دسترسی به سرویس های ابری خارجی



مطالعه موردی؛ نبرد سایبری در بحران اوکراین
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.به جای باج افزار( پاک کننده داده)Wiperاستفاده گسترده از بدافزارهای: نوع حمپی
.نابودی کامل دیتاسنترهای مالی و بیمه ای برای ایجاد هرج ومرج اجتماعی: هدف
.نداشتند، فلج شدند( خارج از مرزهای فیزیکی)Cloud-basedسازمان هایی که زیرساخت: نتیجی



تاب آوری دیجیتال؛ فراتر از امنیت سایبری
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حرانی توانایی یک سازمان برای پیش بینی، مقاومت، بازیابی و انطباق با شرایط ب: تعریف
.(نظیر جنگ)

:تفاوت بنیادین
.تمرکز بر جلوگیری از نفوذ: امنیت

.تمرکز بر استمرار خدمات در حین وقوع فاجعه: تاب آوری
:ارکان چهارگانه

.شناسایی نقا  ضعف زیرساخت قبل از حمله(: Anticipate)پیش بینی
.حفظ عملیات حیاتی تحت شدیدترین فشارها(: Withstand)مقاومت
.بازگشت سریع به وضعیت عادی(: Recover)بازیابی
.درس گیری از بحران برای ارتقای توان دفاعی(: Adapt)انطباق



ISO 22301:2019
Security and resilience —Business continuity management

systems

ن و هدف از سیگتم مدیریت تداوم  گب و ارو آمادگیو تأمی“
اسنت  نی بنی سنازمان امکنان ابپیت هاییو  نترل هاحفظ 
ف الیت هنایو تواننایی ادامنی و فی سازدر برابر و ایع می دهد

”حیاتی خود را حفظ  ند
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(DR)بازیابی از بحرانشاخص های

(RTO)Recovery Time Objective :حداکثر زمان قابل قبول برای بازگشت سرویس

(RPO)Recovery Point Objective : حداکثر میزان دادهای که میتوان از دست داد
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پایداری در سطح ملی ؛3DC معماری تاب آور

:3DCاجزای مدل 
.مرکز فعال سرویس دهی روزانه(: Production Site)سایت اصپی•
برای مقابله باا خطاهاای ( Sync)در فاصله نزدیک(: Near-Site DR)سایت پشتیبان محپی•

.سخت افزاری
برای مقابله ( Async)در شهر یا منطقه ای دیگر(: Remote-Site DR)سایت پشتیبان راه دور•

.با شرایط جنگ و بلایای وسیع

:ویژگی های  پیدی
حداقل سازی میزان از دست رفاتن داده هاا(: Real-time Replication)همگام سازی لحظه ای•

(RPOنزدیک به صفر.)
ت مصونیت در برابر تخریب فیزیکای یاک منطقاه شاهری در امار حمالا: پایداری جغرافیایی•

.نظامی
.ت اولانتقال سریع بار ترافیکی به سایت سوم در صورت سقو  دو سای: سوئیچ خودکار•
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از منابعبهره برداریتداوم سرویس؛ منطق استراتژی های

(:سرد/سایت گرم)Active-Passiveم ماری
یک سایت فعال و سایت های دیگر در حالت آماده باش : وض یت

نیاز به زمان برای سوئیچ کردن و بالا آمادن سارویس در ساایت(: RTO)زمان بازیابی 
.پشتیبان
.مناسب برای سرویس های با حساسیت کمتر:  اربرد

ظرفیت تمام ف الActive-Activeم ماری
.تمام دیتاسنترها همزمان در حال سرویس دهی و پردازش ترافیک هستند: وض یت

اگر یک سایت منهادم شاود،  ؛(Zero Downtime)ح ر زمان وقفه : مزیت استراتژیک
.کاربران بدون متوجه شدن، روی سایت های دیگر باقی می مانند

.برای هسته اصلی معاملات بیمه ای و پایگاه داده های بانکی:  اربرد
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شبکه ارتباطی مقاوم

اختصاصی SD-WANپروتکل مگیریابی•
(OPGW)لینک های اختصاصی بر بگتر توانیر •
(VSAT)پشتیبان ماهواره ای اختصاصی•
و استفاده از مگیرهای فیزیکیMPLSتنوع اپراتور در لایی •

(Physical Diversity)مجزا 
(IPsec Over GRE)تونپینگ امن •
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پایداری سایبری و پایش متمرکز در شرایط اضطرار

یبان پشترصد لحظه ای ترافیک شبکه بین تهران و سایت های  :زیرساخت۲۴/۷پایش 
.برای شناسایی الگوهای مشکوک و حملات سایبری پیش از وقوع تخریب

اساتفاده از ساناریوهای پیش فارر بارای (: SOAR) پاسخ ویی خود ار بی حوادث
مسدودسازی خودکار آی پی های مهاجم و ایزوله کردن بخش های آسایب دیده بادون 

.نیاز به دخالت انسانی
شادن داده هاا باین  Replicate مراقبت ویژه از فرآیناد: صیانت از یکپارچ ی داده ها

ه یاا سایت ها تا اطمینان حاصل شود که دیتای منتقل شده به ساایت های دور، آلاود
.دستکاری نشده باشد

ده استقرار تیم های متخصد امنیت به صورت توزیع شا(: CSIRT) تیم وا نش سریع
باارای ماادیریت بحااران در صااورت قطااع ( در تهااران و محاال سااایت های پشااتیبان)

.دسترسی های راه دور
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در زیرساخت توزیع شده  Zero Trustپیاده سازی مدل 

حذف مفهوم شبکی داخپی امن•
(Micro-Segmentation)ریز ط ی بندی •
((Least Privilegeدسترسی با حدا ل امتیاز •
سخت گیرانی (MFA)احراز هویت چندعامپی •
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در زیرساخت توزیع شده  Zero Trustپیاده سازی مدل 

حذف مفهوم شبکی داخپی امن•
(Micro-Segmentation)ریز ط ی بندی •
((Least Privilegeدسترسی با حدا ل امتیاز •
سخت گیرانی (MFA)احراز هویت چندعامپی •
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(Data Sovereignty)مدیریت و صیانت از داده های مشتریان 

(Real-time Replication)هم ام سازی بی و فی •

رمزن اری داده های در حال حر ت و سا ن•

(Immutable Backup)نگخی برداری تغییرناپذیر •

((Data Sanitizationپا گازی و حذف امن •



22

ساختار انسانی و فرآیندهای تصمیم گیری در شرایط اضطرار

تر یب تیم پاسخ ویی•

پروتکل ارتباطی اضطراری•

سطوح تصحیح و تایید•

(War Gaming)مانورهای شبیی سازی •
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ساختار انسانی و فرآیندهای تصمیم گیری در شرایط اضطرار

(Response)ا دام  پیدی یوض یت عمپیاتسناریو بحران

تر انهدام یا خروج  امل دیتاسن
اصپی

بحران سطح قرمز 
(Critical)

انتقال آنی بار  ؛Failoverفعال سازی پروتکل 
و شاهر ترافیکی به سایت های پشتیبان در د

.DRدور و برقراری سرویس از لایه 

حمپی باج افزاری بی زیرساخت
فناوری اطلاعات

بحران امنیتی 
(Security)

ایزولااه کااردن لایااه ذخیره سااازی؛ قطااع 
دسترسی های مشکوک و بازیابی داده هاا از     

Immutable Backup ( بک آپ هااااای
(.غیرقابل تغییر

/ طع اینترنت بین المپپی 
اختلال سراسری

محاااااااادودیت 
زیرساختی

سااوئیچ باار روی سااایر زیرساااخت هااای 
ارتباطی موجود
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فناوری های نوین؛ پیشران های تاب آوری هوشمند

•Hybrid Cloud (بر تر یبی)

•Edge Computing(پردازش در لبی)

هوش مصنوعی در امنیت•

•Cloud-Native DR
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نقشه راه پیشنهادی برای شرکتهای بیمه

ارزیابی وض یت ف پی•
شناسایی ریگکها و اولویت بندی •

سرویگها
طراحی م ماری تابآور•
پیاده سازی راه  ار بازیابی از بحران•
انجام تگتها و مانورهای دورهای•



8

با سپاس از شما
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